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Die MA 01 - Wien Digital war gemal} Geschaftseinteilung fiir den Magistrat der Stadt Wien
fur alle Belange der IKT der Stadt Wien zustandig. Darunter fiel auch die Fernwartung von
IKT-Systemen und die damit verbundene Organisation der Verwaltung und des Betriebes
der dafiir notwendigen operativen wie technischen Infrastruktur.

Der StRH Wien uberprifte die Organisation der Fernwartung von IKT-Systemen hinsichtlich
ihrer Vorgaben, ihrer Aufbau- und Ablauforganisation sowie ihrer operativen Umsetzung
im Rahmen einer gesamtheitlichen Organisationspriifung.

Die Abbildung und Umsetzung des Regelwerkes (Policy) der MA 01 - Wien Digital bzgl. der
Fernwartung wurde anhand der gesetzlichen Grundlagen sowie der Vorgaben der Stadt
Wien Uberprift. Dazu wurden in weiterer Folge die Aufbau- und Ablauforganisation, die
Uberwachung und die operativ-technische Umsetzung durch Datenanalysen, Vor-Ort-Ein-
schauen und stichprobenartige Uberpriifungen beurteilt.

Keine Aussagen wurden vom StRH Wien zu Inhalten und Zielerreichungen der einzelnen
vertraglich geregelten Fernwartungen getroffen. Die Fernwartung der Betriebstechnik
(Operational Technologie-Systeme bzw. OT-Systeme) wurde ausschlieBlich hinsichtlich
deren Regelungen in die Priifung miteinbezogen.

Aufgrund von aufgetretenen Auffalligkeiten bei der Informationssicherheit bzw. beim Da-
tenschutz im Zuge der Dokumentenrecherche wurde der Priifungsgegenstand um die Auf-
arbeitung und Uberpriifung dieses Sicherheitsvorfalles erweitert. Basierend auf den Ergeb-
nissen dieser Prifung begann die MA 01 - Wien Digital entsprechende MalRnahmen
umzusetzen.

Dem StRH Wien lagen Zertifikate lber das Informationssicherheitsmanagement und das
Business Continue Management sowie Dokumente zu Testaten der ISAE 3402 (Regelun-
gen zur Priifung des IKS einer Dienstleistungsorganisation) vor.

Die Prifung des StRH Wien ergab, dass ein grundlegendes Regelwerk zur Fernwartung
(Fernwartungspolicy mit weiteren detailisierenden Regelungen) der MA 01 - Wien Digital
vorlag. Hinsichtlich der Fernwartungspolicy wurden Verbesserungen in den zugrunde lie-
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genden Soll-Vorgaben, den Inhalten, der Struktur und der Konsistenz sowie der ordnungs-
gemalen Dokumentation gemal Biroordnung der Stadt Wien und Akten- und Skartie-
rungsplan festgestellt und dementsprechende Empfehlungen ausgesprochen. Des Weite-
ren wurde die zeitnahe Fertigstellung der Loggingpolicy empfohlen.

Eine Vor-Ort-Einschau zeigte unterschiedliche Aufbewahrungszeitraume in der Uberwa-
chungsdokumentation zur Fernwartung auf. Diese standen im Zusammenhang zur bereits
angesprochenen Loggingpolicy. Eine unangekiindigte Vor-Ort-Uberpriifung der Verwaltung
des Datums von giiltigen Fernwartungsusern im fiihrenden IKT-System ergab keine Bean-
standungen. Im Rahmen der Vor-Ort-Einschau ins Security Information und Event Manage-
ment sowie einer vom StRH Wien durchgefiihrten Datenanalyse wurden von der
MA 01 - Wien Digital Verbesserungen erkannt und zur Evaluierung aufgenommen.

Der StRH Wien sprach ferner Empfehlungen hinsichtlich der Fernwartung der Betriebstech-
nik (Operational Technologie-Systeme) beziiglich der organisatorischen wie technischen
Anforderungen in den zugrunde liegenden Regelungen und der vollstandigen Erfassung
von derartigen Systemen aus.
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Der StRH Wien unterzog die Organisation der Fernwartung von IKT-Systemen durch die
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Allfallige Rundungsdifferenzen bei der Darstellung von Berechnungen wurden nicht aus-
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Abs. Absatz

Art. Artikel

A-SIT A-SIT Zentrum fir sichere Informationstechnologie -
Austria

BCM Business Continue Management

BGBI. Bundesgesetzblatt

bspw. beispielsweise

bzgl. beziglich

bzw. beziehungsweise

ca. circa

CERT Computer Emergency Response Team

EDV Elektronische Datenverarbeitung

EG Europaische Gemeinschaft

ELAK Elektronischer Akt

E-Mail Elektronische Post

EU Europaische Union

Ggf. gegebenenfalls

GmbH Gesellschaft mit beschrankter Haftung

GZ Geschaftszahl

Hrsg. Herausgeber

html Hypertext Markup Language

https Hypertext Transfer Protocol Secure

ID Identifikationsnummer

IEC International Electrotechnical Commission

IETF Internet Engineering Task Force

IKT Informations- und Kommunikationstechnologie

inkl. inklusive

ISAE International Standard on Assurance Engagements

ISMS Information Security Management System

ISO International Organization for Standardization

IT Informationstechnik

It. laut

Ltd. Limited

MA Magistratsabteilung
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MC Metadaten und Content

MDK Magistratsdirektion - Gruppe Koordination

MD-0S Magistratsdirektion - Geschéaftsbereich Organisation und
Sicherheit

MD-OS/PIKT Magistratsdirektion - Geschéaftsbereich Organisation und
Sicherheit, Gruppe Prozessmanagement und IKT-Strategie

NIS Netz- und Informationssicherheit

NISG Netz- und Informationssicherheitsgesetz

NISV Netz- und Informationssicherheitsverordnung

Nr. Nummer

o.a. oben angefiihrt

oT Operational Technology

PAM Privilege Access Management

rd. rund

RFC Request for Comments

S. siehe

SAP CCoe Customer Center of Expertise

SAP IS-H Industry Solution - Healthcare

SCADA Supervisory Control and Data Acquisition

SIEM Security Information and Event Management

sog. sogenannte

StRH Stadtrechnungshof

u.a. unter anderem

usw. und so weiter

VZA Vollzeitaquivalent

Wiener Gesundheitsverbund  Unternehmungen Wiener Gesundheitsverbund

WiGeV Wiener Gesundheitsverbund

WStV Wiener Stadtverfassung

WWW World Wide Web

z.B. zum Beispiel

z.T. zum Teil
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BCM

Unter dem BCM werden in der Betriebswirtschaftslehre die Uberlegungen zu den Strate-
gien, Prozessen und MalRnahmen verstanden, die die Unterbrechung des tiblichen und nor-
malen Betriebsablaufes mit alternativen Ablaufen und HandlungsmalRnahmen schiitzen
bzw. weitestgehend aufrechterhalten.

Betriebstechnik bzw. OT

Bei der Betriebstechnik bzw. OT geht es um Hard- und Software fiir die Uberwachung, Ver-
waltung und Kontrolle von physikalischen Geraten, Prozessen und Ereignissen von Anla-
gen und Systemen im industriellen Umfeld. Die Betriebstechnik bzw. OT umfasste in der
MA 01 - Wien Digital auch entsprechende medizinische Anlagen und Systeme.

Content Management System

Unter einem Content Management System wird eine Software zur gemeinschaftlichen Er-
stellung, Bearbeitung, Organisation und Darstellung digitaler Inhalte zumeist fir Internet-
bzw. Intranetseiten verstanden.

Continuous Auditing

Unter ,Continuous Auditing” wird der Ansatz von Audits verstanden, welcher auf einer kon-
tinuierlichen Basis priferische Aktivitaten durchfiihrt. In der Regel umfasst dieser Ansatz
die Komponenten der Risikotiberwachung mit z.B. entsprechenden Key Performance Indi-
cators, der Kontrolliiberwachung, der Transaktions- oder Aktivitatsiberwachung, der Un-
tersuchung potenziell unangemessener Aktivitaten, die festgestellt wurden sowie der Be-
richterstattung an die Stakeholder.

Dashboard
Unter einem Dashboard wird eine grafische Benutzeroberflache verstanden, die zur Visu-
alisierung von Daten und Informationen bzw. Key Performance Indicators dient.

Defense in Depth

Unter ,Defense in Depth” wird ein Konzept der Cybersicherheitsstrategie zur Informations-
sicherheit verstanden, bei der in mehreren Kontrollebenen entsprechende Sicherheitsme-
chanismen zur Erkennung, Uberwachung und Verteidigung in einem IT- bzw. IKT-System
oder IT- bzw. IKT-Verbund angeordnet sind. Durch die Staffelung derartiger Ebenen wird
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eine entsprechende Redundanz fiir den Ausfall oder das Uberwinden der jeweiligen Ebene
sichergestellt. Die Ebenen umfassen dabei die Aspekte der personellen, prozessualen,
technischen und physischen Sicherheit fir den gesamten Lebenszyklus des Systems.

Dispatcher

Unter einem Dispatcher wird die Funktion einer Person verstanden, die im sachlichen Kon-
text der Aufgabenstellung - wie z.B. des IT-Service-Managements - den optimalen Einsatz
der Mittel und den Informationsfluss zur Abwicklung, Bearbeitung und Behebung der ge-
genstandlichen Thematik sicherstellt.

False Positive

Ein ,False Positive” ist eine Art der Fehlerklassifikation in z.B. einem Softwareprozess, wel-
che eine falsch durchgefiihrte Beurteilung eines Parameters als richtig ausweist. Eine
,False Positive” Fehlerklassifikation stellt neben der weiteren ,False Negative“ Fehlerklas-
sifikation Ergebnisse dar, die die ordnungsgemale Funktion bzw. dieses Ablaufes infrage
stellen.

Friendly User

Unter ,Friendly User” werden Personen verstanden, die dem zu testenden Produkt bzw. der
fir das Produkt verantwortlichen Stelle freundlich und positiv eingestellt bzw. gesinnt sind
und entsprechendes Feedback zum Produkt vor der offiziellen Bereitstellung bzw. Verwen-
dung geben.

generisch

Unter ,generisch” (wie ,generische Software”, ,generische Programmierung” oder ,generi-
scher Use Case”) wird in der Informatik ein entwickeltes Produkt verstanden, welches all-
gemeinglltig von Organisationen in verschiedenen Arbeitsbranchen und Arbeitsbereichen
mit gleichen Aufgabenstellungen oder mit Anforderungen eines breiten Benutzerspekt-
rums verwendet werden kann.

Incident
Unter einem Incident wird eine Qualitatsminderung oder eine nicht geplante Unterbre-
chung einer Applikation, eines Services oder Systems verstanden.

13
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Jump Server bzw. Jump Host

Unter einem Jump Server bzw. Jump Host wird ein Server (oder System) verstanden, wel-
cher Dienste fiir die Verwaltung und den Zugriff eines separaten Bereiches oder einer Si-
cherheitszone zum o6ffentlichen Internet oder nicht vertrauenswiirdigen anderen Netzum-
gebungen bereitstellt.

Log bzw. Logging

Unter einem Log bzw. dem Logging wird die automatische Erstellung und Aufzeichnung
von Daten zu Ereignissen (Events) in Softwareprozessen von Systemen oder Anwendun-
gen verstanden. Der Log bzw. das Logging dient der revisionssicheren Nachvollziehbarkeit
der Zustéande (z.B. dem Zugriff) oder Fehler (z.B. Performance) im Softwareprozess von
Systemen und Anwendungen.

Mitarbeitendenrolle

Unter einer Mitarbeitendenrolle wird eine zusammenfassende Menge an einzelnen Rech-
ten in einer Software, einem Service oder System verstanden. Diese Vorgangsweise er-
leichtert ein effizientes und effektives Rechtemanagement des jeweiligen Users.

Monitoring
Unter Monitoring wird die systemische Uberwachung und Protokollierung von Vorgéangen
oder Prozessen mit technischen Hilfsmitteln oder Beobachtungssystemen verstanden.

Normenserie EN ISO/IEC 27000
Die Normenserie der EN ISO/IEC 27000 ist eine Reihe von Standards zur Informationssi-
cherheit im Kontext der Implementierung und des Betriebes eines ISMS.

Privileged Access Management

Unter dem ,Privileged Access Management” wird die umfassende Cybersicherheitsstrate-
gie einer Kontrolle, Uberwachung, Sicherung und Priifung der menschlichen und maschi-
nellen privilegierten Identitdten und Aktivitaten in der geschéftlichen IT- bzw. IKT-Umge-
bung der Mitarbeitenden, Prozesse und Technologien verstanden. Privilegiert menschliche
Identitdten umfassen u.a. Administratorenrollen und Administratorenkonten, Domanenad-
ministratoren, Datenbankadministratoren und Root-Zugriffe.
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RFC
Unter einem RFC wird in der Regel eine diskutierte, begutachtete und von der IETF heraus-
gegebene technische Spezifikation meist im Zusammenhang mit dem Internet verstan-
den.

RFC 2119 - Schliisselworter zur Verwendung und zur Angabe von Anforderungsniveaus
In dieser Spezifikation werden Schliisselworter in GroBbuchstaben wie z.B. MUSS, DARF
NICHT/DARF NUR/DARF WEDER ..NOCH, SOLL/SOLL NICHT/SOLL KEIN, KANN definiert,
welche das Niveau und die Prioritat der Anforderungen und der kompensierenden Mal3-
nahmen fiir die Umsetzung in dem entsprechenden Text standardisieren, darlegen und
verdeutlichen.

Service Delivery Manager

Unter einem Service Delivery Manager wird die Schnittstelle zwischen der Steuerung der
internen Ablaufe zur Erbringung von Dienstleistungen - meist IT- bzw. IKT-Serviceleistun-
gen - und der Kundin bzw. dem Kunden verstanden.

Service Level Agreement

Unter einem Service Level Agreement wird ein Vertrag zwischen einer Dienstleistungsan-
bieterin bzw. einem Dienstleistungsanbieter und dessen Kundinnen bzw. Kunden verstan-
den. In diesem Vertrag sind entsprechende Dienstleistungsstandards definiert.

Software Plattform

Unter einer Software Plattform wird eine einheitliche Grundlagenebene von verschiedenen
Softwaremechanismen bzw. Softwarekomponenten verstanden. Daraus resultieren ent-
sprechende Softwareprodukte, die zur Verfligung gestellt werden.

Use Case

Unter einem ,Use Case” wird ein Anwendungsfall verstanden, der alle moglichen Szenarien
mit einem Akteur mit einem betroffenen System zu einer Erreichung eines bestimmten
Zieles beschreibt. Dabei wird der Anwendungsfall in der Zielerreichung insbesondere von
konkret technischen Losungen abstrahiert und dargelegt.

Verfligbarkeit

Die Verfligbarkeit ist eine Kennzahl eines technischen Systems, wann das System fir sei-
nen Zweck operativ im Verhaltnis zur jeweiligen Bezugszeit - meist ein Kalenderjahr - zur
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Verfligung gestanden ist. In diesem Zusammenhang ist anzumerken, dass dabei geplante
sowie ungeplante Nichtverfligbarkeiten berlicksichtigt werden. Nur eine ungeplant auftre-
tende Nichtverfiigbarkeit wird als Ausfallszeit gerechnet.

Widget

Ein Widget ist eine mittels Fenstertechnik (,window") verfligbare Komponente (,gadget”)
einer grafischen Benutzeroberflache zur Anzeige und Speicherung von Daten bzw. Infor-
mationen.

WienCERT

Das WienCERT ist eine Stelle der MA 01 - Wien Digital im Auftrag der Magistratsdirek-
tion - Geschaftsbereich Organisation und Sicherheit, die sich als zentrale Anlaufstelle mit
technischen und organisatorischen Fragen zur IKT-Sicherheit in der Stadt Wien befasst.

2nd-Level-Support

Unter dem 2nd-Level-Support wird die Betreuung und Unterstiitzung der Kundinnen bzw.
Kunden in der 2. Ebene verstanden. Durch diese 2. Ebene wird der 1st-Level-Support
(1. Ebene) durch eine erweiterte und vertiefende Expertise fiir die Bearbeitung von kom-
plexeren Anfragen unterstitzt.
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Priifungsergebnis

1. Priifungsgrundlagen des StRH Wien
1.1 Prifungsgegenstand

Die Entscheidung zur Durchfiihrung der gegenstandlichen Priifung wurde in Anwendung der
risikoorientierten Priifungsthemenauswahl des StRH Wien getroffen.

Gegenstand der vorliegenden Priifung war die Organisation der Fernwartung von IKT-Syste-
men des Magistrats der Stadt Wien bei den erforderlichen Wartungstatigkeiten des geplan-
ten reguldren und kontinuierlich aufrechtzuerhaltenden Geschaftsbetriebes von IKT-Syste-
men. Diese Organisationspriifung umfasste die Darstellung und Priifung der Vorgaben (u.a.
Gesetze, Verordnungen, Dienstanweisungen, Policies, Zertifizierungen, vertragliche Verein-
barungen der Fernwartung, Standards), die zugrunde gelegte Aufbau- und Ablauforganisa-
tion (u.a. die Organisationsstruktur und die Prozesse), das eingesetzte interne und externe
Personal, die statistische Analyse sowie das Monitoring und das Audit bei Fernwartungen.

Nicht Gegenstand der Priifung war die Organisation der Fernwartung von IKT-Systemen des
Magistrats der Stadt Wien im Rahmen der Krisenvorsorge von nicht regularen Betriebszu-
standen oder des Betriebsausfalles durch ungeplante Ereignisse wie Katastrophen, Unfalle
oder Cyberangriffe. Des Weiteren wurden bzgl. der Fernwartung im industriellen Umfeld der
Betriebstechnik bzw. OT nur deren Regelungen in die Priifung einbezogen. AulRerdem wur-
den die Vergabe von Beschaffungen der Hard- und Software und juristische Aspekte der
Wartungsvertrage, des Datenschutzes und der Haftung bei der Fernwartung von IKT-Syste-
men nicht Gberpriift.

Im Zuge der Priifungsvorbereitung traten Auffalligkeiten in Bezug zur Informationssicherheit
bzw. des Datenschutzes von Daten bzw. Informationen auf und der Priifungsgegenstand
wurde daher um die Aufarbeitung und Uberpriifung dieser aufgetretenen Auffalligkeiten und
deren Umstande erweitert.
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1.2 Priifungszeitraum

Die gegenstandliche Prifung wurde im 2. Halbjahr 2023 von der Abteilung Kultur und Bildung
des StRH Wien durchgefiihrt. Das Eroffnungsgesprach mit der gepriiften Stelle fand am
29. Juni 2023 statt. Die Schlussbesprechung wurde am 3. Janner 2024 durchgefiihrt.

Der Betrachtungszeitraum umfasste die Jahre 2020 bis 2022, wobei gegebenenfalls bzw.
notwendigerweise auch spatere bzw. aktuelle Entwicklungen in die Priifung bzw. Einschau
einbezogen wurden.

Die Prifungshandlungen umfassten Internet-, Intranet- und Literaturrecherchen sowie deren
Analyse, Interviews und Besprechungen, Dokumentenanalysen und Datenanalysen bei der
gepriften Stelle. Ein Ortsaugenschein fand am 5. Juli 2023 und am 6. Oktober 2023 in der
MA 01 - Wien Digital statt.

Der StRH Wien fiihrte ferner am 5. Dezember 2023 eine Priifung an Ort und Stelle ohne vorige
Anmeldung bei der MA 01 - Wien Digital gemalR Geschaftsordnung fiir den Magistrat der
Stadt Wien Anhang | Sonderbestimmungen fiir das Kontrollamt § 4 Abs. 2 durch.

Die gepriifte Stelle legte die geforderten Unterlagen liberwiegend zeitgerecht vor. Aufgrund
der aktuellen Entwicklungen bei den regulatorischen Grundlagen und der dazu laufenden Ar-
beiten durch die MA 01 - Wien Digital ergaben sich Verzégerungen im Priifungsablauf.

1.3 Priifungsbefugnis

Die Prifungsbefugnis fiir diese Gebarungsprifungistin § 73b Abs. 1 WStV festgeschrieben.

1.4 Vorberichte

Zum gegenstandlichen Priifungsgegenstand lagen dem StRH Wien fiir die vergangenen
10 Jahre keine ausschlielllich diesem Prifungsgegenstand zugeordneten und relevanten
Priifungsberichte vor.
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2. Feststellungen und Empfehlungen im Rahmen der Prii-
fungsvorbereitung

2.1 Verdacht eines Sicherheitsvorfalles

Im Rahmen der Priifungsvorbereitungen des StRH Wien zur gegenstandlichen Priifung wur-
den im Zuge der Ausarbeitung des Priifungskonzeptes inhaltliche Erstrecherchearbeiten im
Intranet der Stadt Wien durchgefiihrt.

Dabei wurden tiber die Suchfunktion des internen Intranetservices der Stadt Wien elektroni-
sche Dokumente - mit inhaltlichem Bezug zum Priifungsgegenstand - aufgefunden, die in-
folge der gewahrten Zugriffs- und Downloadberechtigung, der angezeigten Strukturierung
und Bezeichnung des Ablageortes und des letztlich dargelegten Inhaltes der Dokumente den
Verdacht von falsch gesetzten Zugriffsberechtigungen fiir nicht in dieser Form ausgewie-
sene, aufruf- und downloadbare elektronische Dokumente darlegten.

Am 25. Mai 2023 wurde vom StRH Wien per elektronischer Meldung ein Sicherheitsvorfall
mit dem Verdacht auf falsch gesetzter Zugriffsberechtigungen an den zustandigen Service-
desk der MA 01 - Wien Digital Ubermittelt. Diese Meldung wurde am gleichen Tag als Incident
mit entsprechendem Ticket im IT-Service-Management erfasst und dokumentiert. Am selbi-
gen Tag wurde der gemeldete Sicherheitsvorfall mit der Meldung ,...folgender Information
gelést: Ma01 Datenschutz wurde per E-Mail kontaktiert” als gelost riickgemeldet.

Am 29. Juni 2023 wurden durch den StRH Wien - vor dem an diesem Tag zur gegenstandli-
chen Priifung stattfindenden Er6ffnungsgesprach - die Suche und der Zugriff in der bereits
beschriebenen Weise wiederholt. Der Zugriff war in dieser - wie vorher beschriebenen - Weise
auf die gleichen Dokumente maoglich.

Im Zuge des Eroffnungsgespraches wurde dieser Umstand angesprochen und der Zugriff
live vor Ort bei der gepriiften Stelle durchgefiihrt. Im Zuge dieser Live-Prasentation wurden
einige dieser Dokumente besprochen. Dabei wurde insbesondere auf ein aufgerufenes Do-
kument der Leitungssitzung der MA 01 - Wien Digital aufmerksam gemacht, das u.a. Inhalte
Uber Personalentscheidungen mit angefiihrten Personennamen der MA 01 - Wien Digital ent-
hielt.
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Fir den StRH Wien lag daher der Verdacht weiterhin vor, dass es sich dabei um Dokumente
mit Ablagestrukturen des internen Dienstbetriebes der MA 01 - Wien Digital handelte und
diese - nach Ansicht des StRH Wien - nicht im Intranet der Stadt Wien fiir die darin angelegten
User zum Aufruf zur Verfligung stehen sollten. Es waren daher folglich seit der urspriingli-
chen Meldung durch den StRH Wien am 25. Mai 2023 (in einem Zeitraum von 26 Werktagen)
keinerlei BehebungsmalRnahmen des Sicherheitsvorfalles erkennbar bzw. umgesetzt wor-
den.

Die MA 01 - Wien Digital wurde vom StRH Wien im Eréffnungsgesprach ersucht, den Vorfall
und insbesondere die fehlende Umsetzung von Behebungsmallnahmen dieses gemeldeten
Verdachtes eines Sicherheitsvorfalles aufzuarbeiten und im Zuge der weiteren Priifungsar-
beiten das Ergebnis der Aufarbeitung entsprechend nachvollziehbar darzulegen.

Am 30. Juni 2023 wurde von der MA 01 - Wien Digital ein neues Ticket im IT-Service-Ma-
nagement betreffend die Wiederaufnahme der Bearbeitung zur urspriinglichen Meldung zum
Sicherheitsvorfall erstellt.

Am 4. Juli 2023 wurde die Losung aus dem Ticketsystem des IT-Service-Managements mit
der Information ,... mit folgender Information gelost: ‘private Dokumente' sind nicht mehr fiir
fremde Dienststellen sichtbar. 6ffentliche Dokumente sind weiterhin fir Dyn.User sichtbar.
einfache Dokumente sind weiterhin fiir alle Dienststellen sichtbar.” rickgemeldet.

2.2 Aufarbeitung des Sicherheitsvorfalles

Grundsatzlicher Ausloser des dargelegten Sicherheitsvorfalles war nach Angaben der
MA 01 - Wien Digital die redaktionelle Erstellung, Bearbeitung und anschlielende Publikation
einer Intranetseite zum Strategiedialog 2023 in der Stadt Wien vom 12. April 2023. Diese
Intranetseite sollte nach Angabe der MA 01 - Wien Digital nach der Erstellung so schnell als
maoglich fir alle Dienststellen der Stadt Wien freigeschalten und erreichbar sein.

In der redaktionellen Erstellung, Bearbeitung und Publikation dieser Internetseite kam es zu
mehreren grundlegenden Einstellungsfehlern in den Attributen zur Steuerung dieser Publika-
tion. Dies betraf u.a. auch den zum damaligen Zeitpunkt standardmaRigen Vorgabewert ,6f-
fentlich” des Attributes fiir die Sichtbarkeit von Dokumenten bzw. Inhalten. Mit 14. April 2023
wurde eine entsprechende Stérung an die MA 01 - Wien Digital gemeldet und um Behebung
ersucht.
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Von der MA 01 - Wien Digital wurde im Zusammenhang mit den Attributen fir die Sichtbar-
keit von Dokumenten bzw. Inhalten mitgeteilt, dass der zu diesem Zeitpunkt standardmaRige
glltige Vorgabewert ,6ffentlich” die grundséatzliche Sichtbarkeit von Dokumenten bzw. Inhal-
ten fur alle Mitarbeitenden im Intranetservice der Stadt Wien festlegte.

Bei der Erstellung derartiger Publikationen bestand die Mdglichkeit einer manuellen Abande-
rung auf andere Werte fiir dieses Attribut (wie z.B. ,privat”, der die Sichtbarkeit von Doku-
menten bzw. Inhalten auf einen bestimmten Personenkreis einschrankte).

Aufgrund der voran dargelegten Einstellungsfehler wurde in der Verwendungsabsicht mit
dem Aufruf der entsprechenden Seite zum Strategiedialog 2023 infolge ein weiterer Fehler
im Abruf zur Darstellung dieser fertiggestellten Inhalte der Publikation ausgeldst und am
5. Mai 2023 vom beauftragten Dienstleiter des 2nd-Level Supports des Intranetservices der
Stadt Wien entdeckt.

Darliber hinaus wurde festgestellt, dass nicht ausreichende bzw. falsche Berechtigungen fir
alle User des Magistrats der Stadt Wien in der bereitgestellten Mitarbeitendenrolle im Intra-
netservice der Stadt Wien zur Anzeige der ,6ffentlichen” Inhalte dieser fertiggestellten Pub-
likation bzw. der damit im Zusammenhang stehenden Dokumente der Dokumentenbiblio-
thek vorlagen.

Am 10. Mai 2023 wurde von der MA 01 - Wien Digital ein verbessertes Such-Widget des In-
tranetservices der Stadt Wien produktiv gesetzt. Die Verwendung dieses neuen Such-Wid-
gets flihrte letztlich zu einem unerwartenden Suchergebnis mit der fehlerhaften Anzeige und
der falschlichen Abrufmaoglichkeit dieser anfangs angesprochenen Dokumente im Zuge der
inhaltlichen Erstrecherchearbeiten des StRH Wien.

Die MA 01 - Wien Digital fiihrte erganzend dazu aus, dass die Redakteurinnen bzw. Redak-
teure der jeweiligen Organisationseinheiten bzw. der Dienststellen der Stadt Wien fiir das
Management des Intranetservices der Stadt Wien in den verpflichtenden Schulungen aus-
dricklich auf die korrekte Verwendung von Attributen bei Dokumenten und Berechtigungen
hingewiesen wurden.
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Zum Abfragezeitpunkt waren von den rd. 183.000 eingetragenen Dokumenten des Intra-
netservices der Stadt Wien potenziell 13.423 Dokumente It. Erhebung der MA 01 - Wien Digi-
tal von diesem Umstand bzw. vom resultierenden Fehler betroffen.

Am 10. Mai 2023 wurden die Berechtigungen der Mitarbeitendenrolle von der MA 01 - Wien
Digital in Zusammenarbeit mit dem beauftragten Dienstleister des 2nd-Level Supports des
Intranetservices der Stadt Wien abgeandert. Diese bezog sich nicht auf die Abanderung der
bestehenden Attribute der Sichtbarkeit der eingetragenen Dokumente in der Dokumenten-
bibliothek des Intranetservices der Stadt Wien.

Am 25. Mai 2023 wurde das vom StRH Wien gemeldete Ticket im IT-Service-Management in
der Betriebskategorie ,Security” klassifiziert und zunachst der Stelle ,Security und Safety” in
der MA 01 - Wien Digital zugewiesen. Von der Stelle ,Security and Safety” wurde das Ticket
bearbeitet und eine Abstimmung mit dem ,Datenschutz-Team”“ empfohlen. Infolge wurde
durch einen Dispatcher des Servicedesks der MA 01 - Wien Digital dieses Ticket betreffend
den Datenschutz féalschlicher Weise an das Vorstandsressort Informations- und Medizin-
technik-Management des Wiener Gesundheitsverbundes zur Bearbeitung zugewiesen. Diese
falschliche Zuweisung wurde vom Vorstandsressort Informations- und Medizintechnik-Ma-
nagement des Wiener Gesundheitsverbundes innerhalb kurzer Zeit erkannt und dem Service-
desk der MA 01 - Wien Digital wieder riickiiberwiesen. Im Anschluss wurde betreffend den
Datenschutz das Team ,Recht, Vertrags- und Lizenzmanagement” der MA 01 - Wien Digital
per E-Mail kontaktiert. Dabei war der Status im Ticket bereits als ,gelost” gesetzt worden.
Aulerhalb des Ticketbearbeitungsablaufes wurde parallel dazu in der MA 01 - Wien Digital
das Team ,Web-Content Management System” per E-Mail kontaktiert und das Problem ge-
|ost.

Da aufgrund der vorliegenden Information nicht davon ausgegangen wurde, dass personen-
bezogene Daten betroffen waren, wurde von der Datenschutzverantwortlichen der
MA 01 - Wien Digital der gemeldete Sicherheitsvorfall nicht als eine notwendige ,Meldung
von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde” gemal
Art. 33 der Datenschutz-Grundverordnung eingestuft und keine weitere Malnahme gesetzt.

Nach dem Hinweis des StRH Wien im Rahmen des Er6ffnungsgespraches am 29. Juni 2023
wurde am 30. Juni 2023 ein 2. Ticket eroffnet. Dieses 2. Ticket wurde wieder dem Team
,Web-Content Management System” der MA 01 - Wien Digital zugewiesen. Dabei wurden die
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Berechtigungen des Dokumententyps ,Private Dokumente” als Ausloser fir den vorliegen-
den Fehler identifiziert.

Mit der neuen Meldung wurde auch eine weitere Priifung durch die Datenschutzverantwort-
liche der MA 01 - Wien Digital durchgefiihrt. Diese ergab, dass Kontaktdaten von Mitarbei-
tenden des Magistrats der Stadt Wien betroffen waren, die in Dokumenten des Dokumenten-
typs ,Private Dokumente” magistratsweit einsehbar waren. Dieser Vorfall wurde der
MA 63 - Gewerberecht, Datenschutz und Personenstand zur weiteren Beurteilung hinsicht-
lich des Vorliegens einer verpflichteten ,Meldung von Verletzungen des Schutzes personen-
bezogener Daten an die Aufsichtsbehorde” gemal Art. 33 Datenschutz-Grundverordnung zur
Kenntnis gebracht. Nach Auskunft der MA 01 - Wien Digital erfolgte keine Meldung des Vor-
falls an die Datenschutzbehorde durch die MA 63 - Gewerberecht, Datenschutz und Perso-
nenstand.

Am 3. Juli 2023 wurden die Berechtigungen der Mitarbeitendenrolle im Intranetservice der
Stadt Wien korrigiert, entsprechend getestet und die Sichtbarkeit der Dokumente entsprach
wieder den Vorgaben. Am 4. Juli 2023 wurde das 2. Ticket geschlossen.

Am 13. Juli 2023 wurden die Berechtigungen der Mitarbeitendenrolle durch die MA 01 - Wien
Digital nochmalig eingeschrankt.

Am 18. August 2023 wurde von der MA 01 - Wien Digital an alle Redakteurinnen bzw. Redak-
teure der Stadt Wien kommuniziert, dass im Zuge der Umsetzung von Sicherheitsfeatures
im Intranetservice der Stadt Wien mit 29. August 2023 das Setzen von Berechtigungen bzgl.
der Intranetinhalte der Organisationseinheiten bzw. Dienststellen und der Intranetinhalte der
Stadt Wien besonders zu priifen, abzuandern und in Zukunft auf eine korrekte Verwendung
zu achten ware.

Unterstiitzend zu dieser vorigen Vorgangsweise wurde auch die Suchfunktion des Intra-
netservices der Stadt Wien vom 4. August 2023 bis zum 29. August 2023 und kurz darauf
ein weiteres Mal vom 30. August 2023 bis 5. September 2023 deaktiviert.

Damit wurde gewahrleistet, dass alle Redakteurinnen bzw. Redakteure der Stadt Wien die
entsprechende Zeit zur Korrektur der Berechtigungen der jeweiligen Intranetinhalte der Or-
ganisationseinheiten bzw. der Dienststellen hatten. Diese Deaktivierung der Suchfunktion
hatte insbesondere den sicherheitstechnisch unterstiitzenden Aspekt, dass damit lber die
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Suchfunktion des Intranetservices der Stadt Wien die Auslieferung von Intranetinhalten der
Organisationseinheiten bzw. Dienststellen mit fehlerhaft gesetzten Berechtigungen hintan-
gehalten wurde.

Die Suchfunktion des Intranetservices der Stadt Wien stand in Summe an 18 Werktagen voll-
standig und an weiteren 4 Werktagen partiell - entspricht in der Gesamtbetrachtung einem
Zeitraum von rd. 4 Wochen - nicht zur Verfligung.

Am 29. August 2023 wurden die Sicherheitsmerkmale im entsprechenden Release des Intra-
netservices der Stadt Wien umgesetzt. Der StRH Wien wurde von der MA 01 - Wien Digital
insbesondere auf die Abanderung der Standardvorgabe des Attributes zur Sichtbarkeit auf
Lprivat” von allen ab diesen Zeitpunkt neu hochgeladenen Dokumenten in der Dokumenten-
bibliothek bzw. den jeweiligen Inhalten der Intranetseite hingewiesen.

Im Zusammenhang mit der Berechnung und Beurteilung der Verfiigbarkeit des Intranetser-
vices der Stadt Wien fiir alle 129.559 User (Stand: 1. Dezember 2023) war vom StRH Wien
festzustellen, dass diesbeziiglich kein Service Level Agreement mit der MA 01 - Wien Digital
abgeschlossen wurde. Gemal Auskunft der MA 01 - Wien Digital war fur das Intranetservice
des Wiener Gesundheitsverbundes ein entsprechendes Service Level Agreement der Kate-
gorie C (Verfiligbarkeit des Services in der Zeit von 7.00 Uhr bis 17.00 Uhr an den Werktagen
eines Kalenderjahres) vereinbart worden.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, den Ab-
schluss eines Service Level Agreements fir das Intranetser-
vice der Stadt Wien zu evaluieren.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

In der Betrachtung der gesamten Bearbeitungsdauer dieses Sicherheitsvorfalls war vom
StRH Wien festzustellen, dass - von der Erstmeldung am 25. Mai 2023 bis zur endgiiltigen
Behebung und der vollstandigen reguldaren Betriebswiederaufnahme des Intranetservices
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der Stadt Wien mit 5. September 2023 - in der Bearbeitung des 1. Tickets rd. 24 Werktage
und des 2. wiederaufgenommenen Tickets weitere rd. 47 Werktage und somit insgesamt rd.
71 Werktage bendtigt wurden.

Wird auf die zugrunde liegende Erstmeldung vom 14. April 2023 Bezug genommen, so sind
es weitere 27 Werktage und damit insgesamt rd. 98 Werktage. In der Gesamtbetrachtung
betraf dies einen Zeitraum von rd. 20 Wochen (mit Samstagen, Sonntagen und Feiertagen).

In Bezug zur reguldren Betriebswiederaufnahme bzw. zum damit fiir derartige IKT-Services
der Stadt Wien zu fiihrende BCM war vom StRH Wien anzumerken, dass die MA 01 - Wien
Digital als zentraler IKT-Dienstleister der Stadt Wien eine Zertifizierung nach ISO 22301:2012
BCM mit der Registrier-Nummer BCM-00008/0 fiihrte. Die Uberpriifung der Giiltigkeit dieses
Zertifikates wurde vom StRH Wien (iber eine elektronische Abfrage des im Internet verfiig-
baren Registers der Zertifizierungsstelle tberpriift. Die Priifung ergab, dass das Suchergeb-
nis der Abfrage das recherchierte Zertifikat als giiltig ausgewiesen wurde.

Als Schlussergebnis und Konsequenz der weiteren Aufarbeitung des Sicherheitsvorfalles
plante die MA 01 - Wien Digital die verstarkte Automatisierung bei Tests von Abanderungen.
Demnach sollen nach jedem Release des gesamten Intranetservices der Stadt Wien sowohl
der jeweilige Intranetcluster als auch der Internetcluster getestet werden. Dabei sollen u.a.
Tests Uber verschiedene Rollenkonzepte verschiedener Dienststellen - die in der Software-
Plattform des Intranetservices der Stadt Wien lber eine zur Verfligung stehenden Standard-
funktion imitiert werden - durchgefiihrt werden. Zudem unterstiitzen erganzend ,Friendly
User” in verschiedenen Dienststellen derartige Testungen. Diese Vorgangsweise bzw. die
Automatisierung derartiger Tests befand sich zu diesem Zeitpunkt in der Konzeptionsphase.
Weiters wurde von der MA 01 - Wien Digital mitgeteilt, dass die Schulungsunterlagen fir die
Redakteurinnen bzw. Redakteure bzgl. der Klassifizierung von Dokumenten bzw. Inhalten
und zur Auswahl des richtigen Systems fiir die Verwendung bzw. der Ablage von Dokumen-
ten verbessert werden sollen.

Der StRH Wien begriil3te die bereits durchgefiihrten Behebungen bzw. die vorgesehenen Ver-
besserungen der MA 01 - Wien Digital zum gemeldeten Sicherheitsvorfalles ausdriicklich.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, generische
Uberlegungen zur Verkiirzung der bereitgestellten bzw. be-
notigten Zeitdauer bei notwendigen, sicherheitsrelevanten
und daher zeitnah zu setzenden Mallnahmen unter Einbezie-
hung der relevanten Kundinnen bzw. Kunden anzustellen.
Diese sollten im Rahmen der Strategien, Prozesse und MalR-
nahmen des BCM einflieRen, um damit auch die Verfligbar-
keit der entsprechenden IKT-Services gemal} den Service Le-
vel Agreements sicherzustellen.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, die geplan-
ten MaRnahmen hinsichtlich der Automatisierung bei Tests
von Abanderungen im Intranetservice der Stadt Wien konse-
quent zu verfolgen.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, die geplante
Umsetzung der Verbesserung der Schulungsunterlagen fiir
die Redakteurinnen bzw. Redakteure des Intranetservices
der Stadt Wien hinsichtlich der Klassifizierung von Doku-
menten bzw. Inhalten sowie der Auswahl des richtigen Sys-
tems fir die Verwendung bzw. die Ablage von Dokumenten
konsequent zu verfolgen.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

3. Grundlagen zur Thematik der Fernwartung
3.1 Osterreichisches Informationssicherheitshandbuch

Das 6ffentlich frei im Internet unter https://www.sicherheitshandbuch.gv.at/ verfiigbare Os-
terreichische Informationssicherheitshandbuch des Bundeskanzleramtes Osterreich stellte
ein anerkanntes Standardwerk zur Informationssicherheit dar und diente als Wissensbasis
und Grundlage fiir das IKT-Sicherheitsbewusstsein.

Der Inhalt des Osterreichischen Informationssicherheitshandbuches basierte auf den aktu-
ellen internationalen Entwicklungen in der Informationssicherheit sowie auf Kooperationen
mit dem Bundesamt fiir Sicherheit der Bundesrepublik Deutschland und dem Informatikstra-
tegieorgan des Bundes der Schweizerischen Eidgenossenschaft. Das Osterreichische Infor-
mationssicherheitshandbuch beschrieb die detaillierte Vorgehensweise zur Etablierung ei-
nes umfassenden ISMS und orientierte sich an der Struktur der Sicherheitsnorm ISO/IEC
27001:2013 in Unternehmen und der offentlichen Verwaltung.

Das A-SIT Zentrum fiir sichere Informationstechnologie - Austria (kooperierender Partner
des Bundeskanzleramtes Osterreich in der Bereitstellung des Osterreichischen Informati-
onssicherheitshandbuches) stellte dem StRH Wien fiir den Betrachtungszeitraum der vorlie-
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genden Priifung 7 archivierte Versionen (von Version 4.1.1 vom 19. Dezember 2019 bis Ver-
sion 4.3.2 vom 11. November 2022) des Osterreichischen Informationssicherheitshandbu-
ches kostenfrei zur Verfigung. Zur Berichtsfertigstellung war die Version 4.4.0 vom 6. No-
vember 2023 die aktuell giiltige publizierte Fassung des Osterreichischen
Informationssicherheitshandbuches.

Die Einschau in die Versionen zeigte, dass das Osterreichische Informationssicherheits-
handbuch regelmaRig einer Evaluierung bzw. Aktualisierung unterzogen wurde. In den Inhal-
ten war weiters erkennbar, dass die Thematik der Fernwartung bzw. des Fernzugriffs im Be-
trachtungszeitraum in den entsprechenden Versionen durchgangig - mit sehr geringfiigigen
Anderungen bzw. Aktualisierungen - bis zur aktuell publizierten Fassung abgebildet war.

3.1.1 Fernwartung

Im Osterreichischen Informationssicherheitshandbuch wurde zur Fernwartung unter dem
Kapitel Wartung ausgefiihrt, dass eine ordnungsgemalie Durchfiihrung von Wartungsarbei-
ten eine besondere Bedeutung als vorbeugende MalRnahme darstelle, um IT-Systeme vor
Storungen zu bewahren. Diese umfasste im Wesentlichen folgende Aufgabenstellungen:

,im Falle von Hardware:

e die Instandhaltung (vorbeugende Wartung zur Aufrechterhaltung der Betriebstiichtigkeit)
und

e die Instandsetzung (Behebung von Stérungen und Fehlern zur Wiederherstellung der Be-
triebstiichtigkeit) durch Reparatur und Ersatz schadhafter IT-Komponenten,

im Falle von Software:
e die Behebung von Stérungen bzw. Hilfe bei deren Umgehung,

die Beratung der Auftraggeberin bzw. des Auftraggebers beim Einsatz der IT-Komponenten
sowie allenfalls, abhédngig von den vertraglichen Vereinbarungen,

die Behebung von Fehlern,
die Einrichtung und den Betrieb einer Hotline sowie

die Weiterentwicklung und notwendigen Anpassungen”.
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Das Bundesamt fiir Sicherheit in der Informationstechnik der Bundesrepublik Deutschland
beschrieb im Rahmen des IT-Grundschutz-Bausteines ,0PS.1.2.5 Fernwartung” des IT-
Grundschutz-Kompendiums - Werkzeuge fur Informationssicherheit Edition 2023 den Begriff
der Fernwartung wie folgt:

,Mit dem Begriff Fernwartung wird ein zeitlich begrenzter Zugriff auf IT-Systeme und die da-
rauf laufenden Anwendungen bezeichnet, der von einem anderen IT-System aus erfolgt. Der
Zugriff kann z.B. dazu dienen, Konfigurations-, Wartungs- oder Reparaturarbeiten durchzufih-

”

ren.

In diesem Zusammenhang war vom StRH Wien anzumerken, dass vom Bundesamt fiir Si-
cherheitin der Informationstechnik der Bundesrepublik Deutschland fiir die Fernwartung von
Betriebstechnik bzw. OT ein weiterer gesonderter IT-Grundschutz-Baustein ,IND.3.2 Fern-
wartung im industriellen Umfeld” zur Verfiigung stand.

Im Kapitel Fernwartung des Osterreichischen Informationssicherheitshandbuches waren
bzgl. der Anwendung der Fernwartung von IKT-Systemen die besonderen Sicherheitsrisiken
und die zu treffenden Sicherungsmalinahmen naher dargelegt. Dies umfasste u.a. Informa-
tionen zu den Sicherungsfunktionen der abgesicherten Kommunikationsverbindungen, zur
Authentisierung, Verschliisselung, Protokollierung, zu Sicherheitssperren bei Zugangsversu-
chen und Zeitspannen sowie zu Rechteeinschrankungen.

Ergdanzend war vom StRH Wien anzumerken, dass das Osterreichische Informationssicher-
heitshandbuch fir die Fernwartung von Betriebstechnik bzw. OT die Sicherheitsrisiken und
zu treffenden Sicherungsmalnahmen nicht weiter detaillierte.

3.1.2 Fernzugriff

Um die Fernwartung als operatives Instrument der Wartung anwenden zu konnen, war ein
eingerichteter Fernzugriff mit entsprechendem Fernwartungsuser auf das jeweilige IKT-Sys-
tem notwendig.

Im Kapitel Fernwartung des Osterreichischen Informationssicherheitshandbuches wurde die
Thematik des Fernzugriffs mit einem eigenen Kapitel und entsprechender Untergliederung
mit Informationen zu den anzuwendenden Sicherungsmalnahmen weiter dargelegt. Dies
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betraf u.a. Informationen zu Authentisierungsservices und der verwendeten Hardware, tech-

nischen Kommunikationsprotokollen zum Einsatz und zur Konfiguration der Kommunikati-
onshardware und Kommunikationssoftware.

3.2 Organisatorische Grundlagen

Im Zusammenhang zum vorliegenden Priifungsgegenstand waren bei der gepriiften Stelle

der MA 01 - Wien Digital in der Geschaftseinteilung fiir den Magistrat der Stadt Wien die
entsprechenden Geschéaftsaufgaben wie folgt umfasst:

Bereitstellung von IKT-Services fiir den Magistrat, einschliel8lich der Unternehmungen
der Stadt Wien,

Mitwirkung bei der Weiterentwicklung der IKT-Strategie,

Erstellung und Weiterentwicklung der strategischen Planung des IKT-Einsatzes,
Mitwirkung beim strategischen IKT-Projektportfoliomanagement,

Beratung und Begleitung der Kundinnen bzw. Kunden beim IKT-Einsatz zur Digitalisierung
ihrer Geschaftsprozesse,

Sicherstellung eines stabilen und sicheren Betriebes der IKT-Services, insbesondere der
technischen Verfligbarkeit der Arbeitsplatzausstattung, der notwendigen Business Ser-
vices und der notwendigen Infrastruktur,

Planung, Beschaffung, Errichtung, Installation, Betriebsfiihrung und Erhaltung von Ein-
richtungen der IKT (Hardware und Software) sowie Abschluss von entsprechenden Ver-
einbarungen und Vertragen,

Genehmigung der Beschaffung von Einrichtungen der IKT sowie des Abschlusses von
entsprechenden Vereinbarungen und Vertragen, sofern mit Unternehmungen der Stadt
Wien nicht etwas anderes vereinbart wird,

Projektmanagement fiir IKT-Projekte im Magistrat,

Festlegung und Weiterentwicklung der IKT-Architektur fiir den Magistrat,

Festlegung von Richtlinien fiir einen wirtschaftlichen und effizienten Einsatz der IKT fiir
den Magistrat,

Innovationsmanagement im Bereich der IKT,

Sicherstellung der IKT-Sicherheit und der

Koordination der internen IKT-organisatorischen und IKT-technischen MalRnahmen des
Magistrats sowohl zwischen Magistratsdienststellen als auch zwischen dem Magistrat
und Einrichtungen auerhalb des Magistrats.
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Die MA 01 - Wien Digital hatte die zu erbringenden Dienstleistungen im Bereich der Fernwar-
tung fir die Dienststellen des Magistrats der Stadt Wien, den Wiener Gesundheitsverbund
und die sonstigen weiteren Organe der Stadt Wien (z.B. dem Verwaltungsgericht Wien, Wie-
ner Umweltanwaltschaft) bereitzustellen.

3.3 Regulatorische Grundlagen

3.3.1 NISG

Auf Basis der Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom
6. Juli 2016 tber MaBnahmen zur Gewabhrleistung eines hohen gemeinsamen Sicherheitsni-
veaus von Netz- und Informationssystemen in der Union wurde in Osterreich das NISG mit
BGBI. I Nr. 111/2018 vom 29. Dezember 2018 umgesetzt und kundgemacht.

Mit diesem Bundesgesetz wurden MalRnahmen festgelegt, welche ein hohes Sicherheitsni-
veau von Netz- und Informationssystemen von Betreibern wesentlicher Dienste in den Sek-
toren Energie, Verkehr, Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen, Trink-
wasserversorgung und digitale Infrastruktur sowie von Anbietern digitaler Dienste und
Einrichtungen der 6ffentlichen Verwaltung gewahrleisten sollte. Die Identifizierung und Fest-
legung von Betreibern wesentlicher Dienste erfolgte mittels Bescheid durch das Bundes-
kanzleramt nach Befassung des jeweils zustandigen Bundesministeriums der genannten
Sektoren.

Betreiber wesentlicher Dienste hatten geeignete und verhaltnismaRige technische und orga-
nisatorische Sicherheitsvorkehrungen zu treffen, die den Stand der Technik beriicksichtigen
und dem Risiko, das mit verniinftigem Aufwand feststellbar war, angemessen waren. Die zu
treffenden Sicherheitsvorkehrungen gemal § 17 Abs. 1 NISG wurden infolge durch die NISV
umgesetzt und festgelegt.

Ein Betreiber eines wesentlichen Dienstes hatte mindestens alle 3 Jahre nach Zustellung des
Bescheides die Erfiillung der Anforderungen nachzuweisen. Dazu waren Aufstellungen der
vorhandenen Sicherheitsvorkehrungen durch Zertifizierungsnachweise oder durchgefiihrte
Uberpriifungen der dazu qualifizierten Stellen zu tibermitteln. In weiterer Folge konnte der
Bundesminister fir Inneres zur Kontrolle der Einhaltung der Anforderungen eine entspre-
chende Einschau in die diesbeziiglichen Unterlagen und Netz- und Informationssysteme vor-
nehmen lassen. Bei Nichterfiillung dieser Vorgaben konnte der Bundesminister fir Inneres
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Handlungsempfehlungen aussprechen. Eine Weigerung der Erfiillung dieser Vorgaben stellte
eine Verwaltungsibertretung dar.

Fir den Betrachtungszeitraum bzw. zum Prifungszeitpunkt lag fir die MA 01 - Wien Digital
selbst kein Bescheid als Betreiber wesentlicher Dienste vor. Dem StRH Wien wurde hingegen
ein Bescheid des Wiener Gesundheitsverbundes als Betreiber wesentlicher Dienste im Sek-
tor Gesundheitswesen vom 10. Dezember 2020 (GZ 2020-0.698.328) vorgelegt. In der Um-
setzung bzw. der Anwendung der vorher genannten Sicherheitsvorkehrungen zur Netz- und
Informationssicherheit bediente sich der Wiener Gesundheitsverbund seit 1. Juli 2018 der
Dienstleistungen der MA 01 - Wien Digital.

Erganzend war vom StRH Wien anzumerken, dass basierend auf der angefiihrten NISG Richt-
linie die nachfolgende Richtlinie (EU) 2022/2555 des Europédischen Parlaments und des Ra-
tes vom 14. Dezember 2022 (iber MalBnahmen fiir ein hohes gemeinsames Cybersicherheits-
niveau in der Union (NIS-2-Richtlinie) mit 16. Janner 2023 bereits in Kraft getreten und von
den Mitgliedstaaten bis zum 17. Oktober 2024 ins nationale Recht umzusetzen war. Diese
Richtlinie soll den bestehenden regulatorischen Defiziten - u.a. aufgrund von unterschiedli-
chen Umsetzungen in den Mitgliedstaaten der EU - harmonisierend entgegenwirken. Durch
den osterreichischen Gesetzgeber wurden die grundlegenden Arbeiten zur nationalen Um-
setzung bereits begonnen.

3.3.2 NISV

Auf Basis des NISG wurde die NISV mit BGBI. Il Nr. 215/2019 am 18. Juli 2019 in Kraft ge-
setzt. In der Anlage 1 zur NISV waren die konkreten SicherheitsmalRnahmen zu verschiede-
nen Kategorien der Sicherheitsvorkehrungen gemalR § 17 Abs. 1 NISG enthalten. Dabei
wurde in der 6. Kategorie ,Systemwartung und Betrieb” zum Punkt Fernzugriff Folgendes
ausgefihrt:

JFernzugriff ist eingeschrankt nach dem Minimalrechtsprinzip und zeitlich beschrankt zu ver-
geben. Die Fernzugriffsrechte sind periodisch zu (iberpriifen und gegebenenfalls anzupassen.
Die Sicherheit des Fernzugriffs ist zu gewéhrleisten.”
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Dariliber hinaus stand fiir die ndhere Erlauterung der Umsetzung der Vorgaben der in der
Anlage 1 der NISV genannten Sicherheitsvorkehrungen das ,NIS Fact Sheet 9/2022" des Bun-
deskanzleramtes bzw. des Bundesministeriums fir Inneres vom September 2022 zur Verfi-

gung.

In dieser Erlauterung waren zum o.a. Punkt ,Fernzugriff” in der Anlage 1 zur NISV weitere
konkretere Sicherheitsvorkehrungen erlautert:

,Der Betreiber etabliert Prozesse zur Verwaltung von Fernzugriffen. Insbesondere stellt er
Techniken zur Verfligung, die Fernzugriffe auf Netz- und Informationssysteme nur nach dem
Minimalrechtsprinzip autorisiert und zeitlich beschrankt erméglichen.

Die Authentifizierung im Rahmen des Fernzugriffs wird mittels Zwei-Faktor-Authentifizierung
umgesetzt. Jeglicher unautorisierte Zugriff wird unterbunden.

Fiir Wartungsarbeiten, die Uber Fernzugriffe erfolgen, stellt der Betreiber sicher, dass alle Ta-
tigkeiten und Operationen aufgezeichnet und dokumentiert werden. Alle Zugriffe externer Per-
sonen kénnen nur unter Kontrolle der Systemverantwortlichen erfolgen.

Der Einsatz von sog. ,Jumpservern“/,Jumphosts”, bspw. fiir die Durchfiihrung administrativer
Tatigkeiten, ist durchaus méglich. Die Konfiguration der Jumpserver/Jumphosts fir die Nut-
zung durch Mitarbeiterlnnen, welche sich aus einem Netzwerkabschnitt mit geringerem
Schutzbedarf von einem Geréat verbinden bzw. der Einsatz von SicherheitsmalBnahmen bei
ebenjenen, hat den Vorgaben zur Fernwartung von Externen zu entsprechen.”

Im Zusammenhang mit der Umsetzung der voran dargelegten SicherheitsmaRnahmen wies
das ,NIS Fact Sheet 9/2022" auf folgenden Umstand hin:

,Bei allen im NIS Fact Sheet beschriebenen SicherheitsmalBnahmen ist bei der Umsetzung im
Sinne des § 17 Abs. 1 NISG auf ein angemessenes Verhéltnis zwischen dem feststellbaren
Ausmabl einer Bedrohung und der wirtschaftlichen Belastung Wert zu legen. Wenn aus techni-
schen oder betrieblichen Griinden die Umsetzung der die SicherheitsmalBnahmen beschrei-
benden Ausfiihrungen nicht ganzlich méglich ist, sind die dadurch bedingten Abweichungen
bei der Umsetzung durch risikominimierende und/oder kompensierende MalBnahmen auszu-
gleichen und dies entsprechend in den zu erbringenden Nachweisen (Aufstellung samt Priif-
bericht) darzustellen und glaubhaft zu begriinden.”
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Anzumerken war, dass abschlieBend im Punkt Fernzugriff des ,NIS Fact Sheet 9/2022" Be-
zug auf nationale und internationale Informationssicherheitsstandards und Best Practises
(wie u.a. auf das Osterreichische Informationssicherheitshandbuch, die ISO/IEC 27001) ge-
nommen wurde.

3.3.3 Dienstanweisung Fernwartung im Wiener Gesundheitsverbund

Im Betrachtungszeitraum und im Zusammenhang zur Bereitstellung und Verwendung der
Dienstleistung Fernwartung durch die MA 01 - Wien Digital wurde die Dienstanweisung ,GED-
DA-087-21-IMT Fernzugéange zur Wartung, Stérungsbehebung und Analyse von technischen
Einrichtungen und IT-Systemen” mit 1. August 2021 im Wiener Gesundheitsverbund im Sinn
des NISG bzw. der NISV als Betreiber wesentlicher Dienste erlassen und in Kraft gesetzt.

In dieser Dienstanweisung wurden u.a. folgende wesentliche technische Vorgaben ausge-
fahrt:

,Es sind alle Fernzugriffe auf IT-Systeme und auf alle anderen technischen Einrichtungen des
Wiener Gesundheitsverbundes, die in das EDV - Netzwerk der Stadt Wien (im folgenden ,allge-
meines Netzwerk” genannt) eingebunden sind, (iber die von Wien Digital betriebenen und fiir
diesen Zweck vorgesehenen, zentralen Fernzugange abzuwickeln.”

,Die Verwendung von Einrichtungen, die Fernzugriffe ermdglichen (z.B. Modems, Router), wel-
che in den jeweiligen Systemen lokal installiert sind, ist nicht gestattet. Ausnahmen sind hin-
sichtlich der Notwendigkeit einer Sonderlésung zu begriinden, und bediirfen der ausdriickli-
chen und schriftlichen Zustimmung von Wien Digital. Die Begriindung muss auch eine
Darstellung beinhalten, wie die Aspekte des Datenschutzes und der IT-Sicherheit bei dieser
Sonderlésung im Sinne der Stadt Wien sichergestellt werden. Die Zustimmung von Wien Digi-
tal ist im Wege des Vorstandsressorts IMT-Management einzuholen.”

Im Bereich der rechtlichen Rahmenbedingungen waren folgende Vorgaben dargelegt:
,Im Hinblick auf die datenschutzrechtlichen und sicherheitstechnischen Erfordernisse ist vor

der erstmaligen Durchfiihrung eines Fernzugriffes zwischen dem Auftraggeber und dem Auf-
tragsverarbeiter (=Dienstleister, der die Fernzugriffe durchfiihrt) ein ,Fernzugriffsvertrag’ ab-
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zuschlieBen. Wenn bei dieser Dienstleistung dem Auftragsverarbeiter auch personenbezo-
gene Daten zur Einsicht bzw. zur Kenntnis gelangen kénnen, ist auBerdem ein ,Auftragsverar-
beitervertrag’ (ehemals Datenschutzvertrag) abzuschlieRen.”

JFernzugriffsvertrdge werden fiir den gesamten Wirkungsbereich des Wiener Gesundheitsver-
bundes von Wien Digital abgeschlossen. (Dies gilt auch fiir Fernzugénge, die in genehmigten
Einzelféllen, nicht (ber das von Wien Digital betriebene allgemeine Netzwerk realisiert wer-
den.)”

,Ggf. notwendige Auftragsverarbeitervertrage werden vom Vorstandsressort Recht und Com-
pliance, Fachbereich Datenschutz abgeschlossen.”

3.3.4 Zertifizierung der MA 01 - Wien Digital nach ISO/IEC 27001

Die ISO/IEC 27001 war ein Standard fir die Anforderungen bzgl. der Implementierung, Auf-
rechterhaltung und kontinuierlichen Verbesserung eines ISMS in einer Organisation. Die Kon-
formitat bzw. eine Zertifizierung nach diesem Standard bedeutete, dass die jeweilige Orga-
nisation ein System zum Management der Risiken in Bezug auf die Sicherheit von
vorhandenen und verarbeiteten Daten der Organisation eingerichtet hatte und dieses System
entsprechend den dargelegten Anforderungen betrieb. Die Giiltigkeit eines solchen Zertifika-
tes wurde durch jahrliche Uberwachungsaudits sichergestellt und musste durch ein Rezerti-
fizierungsaudit nach 3 Jahren erneuert werden.

Die MA 01 - Wien Digital hielt gemall Recherche des StRH Wien im Intranet der Stadt Wien
ein Zertifikat unter der Registriernummer [-00416/0 zu einem wirksamen Informationssicher-
heitsmanagement und betrieb dieses entsprechend den Anforderungen nach ISO/IEC
27001:2013. Die Erstausstellung dieses Zertifikates erfolgte am 15. April 2019. Das vorlie-
gende Zertifikat war bis 15. April 2025 giiltig.

Die Gultigkeit des entsprechenden Zertifikates der MA 01 - Wien Digital wurde vom
StRH Wien liber eine elektronische Abfrage des im Internet verfligbaren Registers der Zerti-
fizierungsstelle Gberpriift. Die Priifung ergab, dass das recherchierte Zertifikat als gliltig aus-
gewiesen wurde.
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3.3.5 Testate der MA 01 - Wien Digital nach ISAE 3402

Die ISAE 3402 beschrieb Regelungen zur Priifung des IKS einer Dienstleistungsorganisation,
die eine qualifizierte Referenz fiir die Beauftragung von entsprechenden Dienstleistungen
durch weitere andere Organisationen darlegte und dokumentierte.

Bei einem Typ 1 ISAE 3402 Testat wurde zu einem bestimmten Zeitpunkt die sachgerechte
Konzeption, Ausgestaltung und die Einrichtung der angemessenen Kontrollen eines dienst-
leistungsbezogenen IKS gepriift und bestétigt (Priifung des Aufbaus des dienstleistungsbe-
zogenen IKS). Bei einem Typ 2 ISAE 3402 Testat wurde zusaétzlich (iber einen Priifungszeit-
raum die Wirksamkeit der Kontrollen gepriift und bestatigt (Priifung der Funktion der
Kontrollen des dienstleistungsbezogenen IKS).

Die MA 01 - Wien Digital hatte sich im Betrachtungszeitraum im Jahr 2020 einer Typ 1 Pri-
fung und in den Jahren 2021 und 2022 Typ 2 Prifungen gemal ISAE 3402 durch externe
Wirtschaftsprifungsunternehmen unterzogen.

Dem StRH Wien lag ein Testat der Typ 1 ISAE 3402 Priifung zum Stichtag 31. Dezember 2020
zu den ausgewahlten Services der SAP Basis, SAP CCoE, SAP IS-H Patientenabrechnung und
Verwaltung integrierter Personaldaten/Wiener Integriertes Personalinformationssystem
Uber den Betrieb der Gehaltsverrechnung und Personalverwaltung vor.

Im Zusammenhang mit dem Priifungsgegenstand des StRH Wien war gemall dem zugrunde
liegenden Prifungsbericht des Typ 1 ISAE 3402 Testats unter der Domane des Betriebes die
Subdomane des Fernzugriffs dokumentiert.

Das Typ 1 ISAE 3402 Testat bestatigte, dass in der Kontrollbeschreibung die Fernwartungs-
zugriffe:

fur Mitarbeitende mit Zwei-Faktor-Authentifizierung nur iber abgesicherte Zugange er-
folgten,

von Firmen mit Fernwartungszugangen nur nach vorheriger Freischaltung der User er-
folgten,

Uber ein Monitoring verfligten und

dass alle Zugange personenbezogen waren.
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Dem StRH Wien lag aulRerdem je ein Testat der Typ 2 ISAE 3402 Priifung fiir den Zeitraum
von 1. Janner 2021 bis 31. Dezember 2021 sowie 1. Janner 2022 bis 31. Dezember 2022 zu
den ausgewabhlten Services der SAP Basis, SAP CCoE, SAP IS-H Patientenabrechnung und
Verwaltung integrierter Personaldaten/Wiener Integriertes Personalinformationssystem
zum Betrieb der Gehaltsverrechnung und Personalverwaltung vor.

Den Prifungsberichten der entsprechenden Zertifikate war zusatzlich zu den bereits o.a.
Kontrollbeschreibungen der Fernwartungszugriffe zu entnehmen, dass die Fernwartungszu-
gange auf eine Giiltigkeitsdauer von 1 Jahr eingeschrankt waren.

In den Prifungsberichten war unter dem dienstleistungsbezogenen IKS der MA 01 - Wien
Digital die Kontrolle ID 60 ,Zugriff fir Firmen via Fernwartungszugriff” mit den voran genann-
ten Kontrollbeschreibungen mit einem anlassbezogenen praventiven Kontrolltyp dokumen-
tiert. Im Rahmen der Priifung der Wirksamkeit der Kontrolle ID 60 ,Zugriff fiir Firmen via Fern-
wartungszugriff“ wurden die zustandigen Personen befragt sowie Einsicht in den Prozess
,Fernzugriffe managen” und die Liste der aktiven Fernwartungsuser genommen. Dabei er-
folgte eine stichprobenartige Einschau in die dazugehorigen Anforderungsformulare und An-
forderungen fir eine Verlangerung bzw. Loschung von Fernwartungszugangen.

Die beiden Typ 2 ISAE 3402 Testate fiir die Jahre 2021 und 2022 bestéatigten, dass bei der
Prifung der Kontrolle ID 60 ,Zugriff fiir Firmen via Fernwartungszugriff“ keine Ausnahmen
festgestellt wurden.

Von der MA 01 - Wien Digital wurde mitgeteilt, dass die Typ 2 ISAE 3402 Attestierung jahrlich
erneuert wird und die nachste Attestierung im Frihjahr 2024 geplant war.

4. Fernwartungspolicy

Dem StRH Wien lagen als weitere heranzuziehende Beurteilungsgrundlage zum Priifungsge-
genstand die:

e ,Fernwartungspolicy der MA 01 - Wien Digital Fernwartung durch Vertragspartnerinnen und
-partner auf Produktivsystemen”in der Version 1.0.0 (giiltig vom 21. September 2021 bis
28. Juni 2023) sowie die

e ,Fernwartungspolicy der MA 01 - Wien Digital Fernwartung durch externe Partner*innen auf
Produktivsystemen”in der Version 1.1.0 (giltig ab 28. Juni 2023) vor.
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Fur den Betrachtungszeitrum der vorliegenden Priifung war festzustellen, dass im Zeitraum
vom 1. Janner 2020 bis 20. September 2021 keine giiltige und ordnungsgemafl dokumen-
tierte regulatorische Grundlage von der MA 01 - Wien Digital zu dieser Thematik vorgelegt
werden konnte. Die MA 01 - Wien Digital teilte diesbeziiglich mit, dass es fir diesen betref-
fenden Zeitraum bereits Regelungen gab, diese aber nicht in einer dokumentierten bzw. ar-
chivierten Fassung dem StRH Wien vorgelegt werden konnten.

4.1.1 Rahmenbedingungen

Die Fernwartungspolicy definierte im Kapitel Rahmenbedingungen die zugrunde gelegten
Bestimmungen und Regelungen. Diese waren:

e die externen gesetzlichen Bestimmungen und Regelungen

des Bundesgesetzes zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten und

der Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG vom 4. Mai 2016,

e die internen Bestimmungen und Regelungen der Stadt Wien

des Erlasses Datenschutzes im Magistrat der Stadt Wien (MDK-420907-1/18) und

des Erlasses Sicherheit in der Informations- und Kommunikationstechnologie (MD-0S
51600-2013-1) sowie

e die Bestimmungen und Regelungen der MA 01 - Wien Digital hinsichtlich

der Policy User- und Berechtigungsverwaltung der MA 01 - Wien Digital,

der Zusammenarbeit mit externen Dienstleisterinnen bzw. Dienstleistern - Arbeitsmo-
delle,

der Arbeitsregelung zu Klassifizierungsstufen,

der Arbeitsregelung fiir Sicherheitsiiberpriifungen,

der Arbeitsregelung fiir Kennworter,

der Vorgaben des Rechts-, Vertrags- und Lizenzmanagements sowie

des Business Servicekatalogs der MA 01 - Wien Digital.

Es war festzustellen, dass im Kapitel Rahmenbedingungen lber die zugrunde gelegten ge-
setzlichen Bestimmungen und Regelungen das NISG bzw. die NISV nicht angefiihrt waren.
Diese betraf ebenso die nachfolgende Version 1.1.0 der Fernwartungspolicy.
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Der StRH Wien fiihrte diesbeziiglich aus, dass die zum Priifungszeitpunkt geltenden gesetz-
lichen Grundlagen (NISG und NISV) die Thematik der Fernwartung mit Sicherungsmafnah-
men bereits entsprechend umfassten. Aullerdem erbrachte die MA 01 - Wien Digital IKT-
Dienstleistungen fiir den Wiener Gesundheitsverbund, welcher gemaR NISG als Betreiber we-
sentlicher Dienste bestimmt wurde und die Dienstanweisung zur Fernwartung uber die
MA 01 - Wien Digital dies entsprechend auch festlegte (s. Punkt 3.3.3 Dienstanweisung Fern-
wartung im Wiener Gesundheitsverbund).

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, das Kapitel
Rahmenbedingungen in der Fernwartungspolicy bei Aktuali-
sierung der externen gesetzlichen Bestimmungen und Rege-
lungen im Hinblick auf das NISG und die NISV anzupassen.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

Der StRH Wien stellte im Zusammenhang zu den internen Bestimmungen und Regelungen
der Stadt Wien fest, dass in der Version 1.0.0 der Fernwartungspolicy keine entsprechende
Aktualisierung im Giiltigkeitszeitraum beim Bezug zum glltigen Erlass des Datenschutzes
im Magistrat in einer eigenen Version der Fernwartungspolicy erfolgte.

In der folgenden Version 1.1.0 der Fernwartungspolicy wurde diesem Umstand Rechnung
getragen, jedoch in der Versionshistorie der Grund der Anderungen nicht vermerkt.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, bei Ande-
rungen der Fernwartungspolicy sowohl auf die rechtzeitige
Aktualisierung dieses Dokuments in entsprechenden Versio-
nen als auch auf die ordnungsgemale Flihrung der Versi-
onshistorie zu achten.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

4.1.2 Inhaltliche Abgrenzung

Die Fernwartungspolicy in der Version 1.0.0 regelte zusammenfassend den Inhalt wie folgt:

,Diese Policy regelt die Fernwartung von Produktivsystemen durch Vertragspartnerinnen und
-partner der MA 01-Wien Digital. Sie beschreibt die Rahmenbedingungen fir die Einrichtung
von Fernwartungsusern mit Zwei-Faktor-Authentifizierung sowie die Uberwachung von Fern-
wartungsaktivitaten.”

Diese Policy galt ,... fir die komplette Organisation der MA 01-Wien Digital sowie fiir das be-
auftragte Fremdpersonal und fiir beauftragte Dienstleisterinnen und Dienstleister, insbeson-

dere fir jene Personen, die im Bereich Fernwartung Aufgaben wahrnehmen.

Diese Aufgaben umfassen u.a.

die Ausschreibung von Wartungsdienstleistungen, welche Fernwartung beinhaltet,
den Abschluss von entsprechenden Vertragen,

die Einrichtung von Fernwartungsusern sowie

die Durchfiihrung von Wartungsarbeiten via Fernwartung.”

In diesem Zusammenhang wurde von der MA 01 - Wien Digital mitgeteilt, dass sich die vor-
liegende Fernwartungspolicy inhaltlich bzw. thematisch auf die Fernwartung bzw. den Fern-
zugriff auf Server und Services aus dem IT- bzw. IKT-Bereich bezog.
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Die Fernwartung bzw. der Fernzugriff von Anlagen und Systemen der Betriebstechnik bzw.
OT-Systeme wurden damit nicht umfasst und waren gemall MA 01 - Wien Digital durch die
»Security-Vorgaben fiir OT-Systeme, Lastenheft fiir Auftragnehmerinnen und Auftragnehmer”
der MD-OS/PIKT - freigegeben am 26. Marz 2021 - entsprechend abgedeckt.

Die Giiltigkeit der in diesem Dokument angegebenen Vorgaben bezog sich auf ... alle auf-
tragnehmenden Stellen bei Neuanschaffung oder umfangreicher Erweiterung und Erneuerung
eines OT-Systems. Die Erfiillung der Anforderungen dieses Dokuments ist verpflichtend und
Teil des Vertrages bei einer Neubeauftragung”.

In diesem Dokument war die Thematik des Fernzugriffs in einem eigenen Kapitel ,Sicherer
Fernzugriff/Remote Access” dargestellt und legte folgende Anforderungen fest:

1. ,Wird ein Fernzugriff auf Komponenten bendétigt, MUSS dieser in Abstimmung mit der
MA 01 realisiert werden.

2. Es DURFEN nur von der MA 01 freigegebene Fernzugriffsméglichkeiten und -applikationen
eingesetzt werden.

3. Alle Fernzugriffs-Méglichkeiten MUSSEN autorisiert, authentifiziert, verschliisselt und do-
kumentiert werden.”

Die Formulierungen der 3 o.a. Anforderungen waren an die RFC 2119 - Schliisselworter zur
Verwendung und zur Angabe von Anforderungsniveaus (MUSSEN, DURFEN) angelehnt und
in der Umsetzungsprioritat entsprechend kategorisiert.

Entsprechend dieser Anforderungen war die MA 01 - Wien Digital seit dem 26. Marz 2021 bei
neuen und umfangreich erweiterten OT-Systemen miteinbezogen und konnte damit ihre ent-
sprechende Kenntnis und Dokumentation von OT-Systemen mit Fernwartung bzw. Fernzu-
griff innerhalb der Stadt Wien sukzessive erweitern.

Im Zuge der Priifung teilte die MA 01 - Wien Digital dem StRH Wien mit, dass eine 2. Regelung
zu Vorgaben betreffend OT-Systeme durch die MD-OS/PIKT im Intranet der Stadt Wien pu-
bliziert wurde.
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Eine diesbeziigliche Intranetrecherche des StRH Wien fiihrte zu einer neu publizierten 2. Re-
gelung (,0T-Security Konzept der Stadt Wien Regeln, MaBnahmenempfehlung und Umset-
zungsvorschlage fir industrielle und kritische Infrastrukturen, inkl. Vereinfachten Umset-
zungsgrad”in der Version 1.0 mit einem weiteren Tabellendokument fiir ein Self-Assessment
eines OT-Security Konzeptes). Diese Regelung wurde gemaR Versionshistorie initial neu er-
stellt, vom WienCERT der MA 01 - Wien Digital Gberprift, durch den Chief Information
Security Officer der Stadt Wien am 31. Mai 2023 freigegeben und sollte ,ab Sicherheitserlass
2023" die Giiltigkeit erlangen. Weiters war festzustellen, dass die 1. Regelung zu OT-Syste-
men nicht mehr auf diesen betreffenden Intranetseiten der Stadt Wien bereitgestellt und ab-
rufbar war.

In dieser neu publizierten 2. Regelung war kein formaler Zusammenhang bzw. Verweis auf
die 1. Regelung bzw. auf die Fernwartungspolicy als Ganzes oder in Teilen zur Fernwartung
bzw. zum Fernzugriff und auf die weitere Giiltigkeit der 1. Regelung ersichtlich.

Diese 2. Regelung zu einem OT-Security Konzept - mit ebenso inhaltlichen Detailaspekten
zur Fernwartung bzw. zum Fernzugriff - lag nach Ansicht des StRH Wien zum Priifungszeit-
punkt in Erganzung zur 1. Regelung vor, besal} jedoch fiir den Betrachtungszeitraum keine
Glltigkeit.

Vom StRH Wien war in diesem Zusammenhang zu erganzen, dass im Zuge bzw. kurz vor
dem Ende der Prifungsarbeiten mit 23. November 2023 der Erlass ,Sicherheit in der Infor-
mations- und Kommunikationstechnologie” (MD-0OS 51600-2013-1) auBer Kraft gesetzt und
durch den Erlass ,Sicherheit in der Informations- und Kommunikationstechnologie” (MD-0OS
1416182-2023) abgeldst wurde.

Mit diesem neuen bzw. aktualisierten Erlass wurde auf der Grundlage der Empfehlungen des
Berichtes des StRH Wien (MA 01, Priifung von Steuerungssystemen; StRH | - 13/18) eine
ganzheitliche strukturierte und nachvollziehbare Koordination von OT-Systemen innerhalb
der Stadt Wien umgesetzt.

In der inhaltlichen Darlegung dieser neu publizierten 2. Regelung war in der Praambel Fol-
gendes dargelegt:
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,Die Stadt Wien betreibt zur Erfillung ihrer vielfaltigen Aufgabenbereiche eine grol3e Anzahl
an OT-Systemen. Darunter fallen Kontrollsysteme, Prozessleitsysteme, SCADA-Systeme, in-
dustrielle Geréte, Medizingeréte (WiGeV), technische IT-Gerédte sowie Standard-IT-Geréte, die
im Rahmen eines OT-Systems eingesetzt werden. Teilweise sind diese Systeme auch mit dem
Internet vernetzt. Einige dieser OT-Systeme werden fiir den Betrieb kritischer Infrastrukturen
bzw. im Gesundheitswesen der Stadt Wien eingesetzt und kénnen somit Gegenstand des
Netz- und Informationssystemsicherheitsgesetzes (NISG1), sowie anderen gesetzlichen Vor-
gaben sein.

Das NIS-Gesetz (NISG) verpflichtet Betreiber wesentlicher Dienste, geeignete und verhéltnis-
malige technische und organisatorische Sicherheitsvorkehrungen zu treffen und umzuset-

"

zen.
Der Giiltigkeitsbereich dieser neu publizierten 2. Regelung war wie folgt festgelegt:

,Das vorliegende Dokument gilt fir alle Dienststellen, welche ein OT-System betreiben bzw.
dafir verantwortlich sind. Die Erfiillung der Anforderungen dieses Dokuments ist verpflich-
tend. Dies kann aufgrund anderer erfiillter Standards oder Vorgaben schon erfiillt sein. Dann
ist ein Verweis auf diese umgesetzten Standards oder Vorgaben ausreichend.”

Im Zusammenhang mit der Thematik der Fernwartung bzw. des Fernzugriffs war im Kapitel
»Systemgrenzen” eine Anforderung hinsichtlich der Identifikation und Dokumentation aller
Schnittstellen (Datenfliisse) des OT-Systems als MUSS Anforderung definiert.

Des Weiteren war unter dem Kapitel ,Systemwartung und Betrieb” ein Subkapitel ,Fernzu-
griff* ausgewiesen. In diesem waren 2 Anforderungen in der Abstufung des Schutzbedarfes
wie folgt dokumentiert:

e OT-Systeme mit Basisschutzbedarf
,Die Dienststelle SOLL sicherstellen, dass Fernzugriffe niemals direkt stattfinden, sondern
stattdessen ein Jump-Host Konzept (z.B. Standardlésung der MA 01) eingesetzt wird.
Sollte es unméglich sein, einen direkten Fernzugriff zu vermeiden, MUSSEN kompensie-
rende MalBnahmen eingepflegt werden.” und

e OT-Systeme mit hohem bzw. sehr hohem Schutzbedarf
,Die Dienststelle MUSS die Sicherheit von Fernzugriffen gewahrleisten. Dazu ist der Einsatz
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der Standardlésung der MA 01 zu bevorzugen. Ist eine Anbindung an die Infrastruktur der
MA 017 nicht méglich, MUSS ein Fernwartungskonzept eingefiihrt werden, welches zumin-
dest folgende Anforderungen erfiillt:

Keine direkte Verbindung zu OT-Systemen aus dem Internet bzw. der IT (Jump-Host Kon-
zept),
Transportsicherheit und Verschliisselung auf dem Stand der Technik,

Unterstlitzung einer Zwei-Faktor-Authentifizierung sowie

Minimalrechtsprinzip und zeitliche Beschrdankung”.

Die MA 01 - Wien Digital teilte mit, dass keine eigenen OT-Systeme mit Fernwartung bzw.
Fernzugriff in der vorliegenden Organisation und Struktur vorlagen bzw. verwaltet wurden.

Die MA 01 - Wien Digital arbeitete aktuell an der Inventarisierung der OT-Systeme in der Stadt
Wien. Eine taxativ vollstandige Erfassung von OT-Systemen mit dem Teilaspekt der Fernwar-
tung bzw. Fernzugriff erfolgte zum Priifungszeitpunkt nicht.

Der StRH Wien anerkannte die Bemihungen und Arbeiten der MD-OS/PIKT und der
MA 01 - Wien Digital hinsichtlich der zugrunde liegenden Regelungen, Detailvorgaben und
Erfassung von OT-Systemen insbesondere im Zusammenhang zur Fernwartung bzw. zum
Fernzugriff bei OT-Systemen.

Der StRH Wien hatte den Eindruck gewonnen, dass in Bezug auf die Organisation der Fern-
wartung insbesondere im Zusammenhang zu bzw. bei OT-Systemen die Ausgestaltung, Dar-
legung und Giiltigkeit der grundlegenden Regelungen und Detailvorgaben sowie die Erfas-
sung und Inventarisierung zum Prifungszeitpunkt nicht zur Ganze eindeutig und klar
ausgestaltet und organisiert war.

Aus Sicht des StRH Wien erschien es unter dem Gesichtspunkt der gesetzlichen Vorgabe
des NISG bzw. in Vorbereitung der sich in Umsetzung befindlichen NIS-2-Richtlinie
(s. Punkt 3.3.1 NISG und 3.3.2 NISV) sinnvoll, die notwendigen Arbeiten insbesondere fiir
OT-Systeme in Bezug zur Fernwartung bzw. zum Fernzugriff zeitnah verstarkter in den Fokus
zu riicken.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, die organi-
satorischen und technischen Anforderungen hinsichtlich
Fernwartung bzw. Fernzugriff bei OT-Systemen in den zu-
grunde liegenden Regelungen, den entsprechenden Detail-
vorgaben und der weiteren Umsetzung zeitnah und nachvoll-
ziehbar zu definieren.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, eine Evalu-
ierung einer taxativ vollstandigen Erfassung bzw. Inventari-
sierung von OT-Systemen mit Fernwartung bzw. Fernzugriff
durch die MA 01 - Wien Digital vorzunehmen.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

4.1.3 Weiterfiihrende Regelungen

Beziiglich des Punktes ,Bestimmungen und Regelungen der MA 01 - Wien Digital” in der
Fernwartungspolicy war vom StRH Wien festzustellen, dass diese weiteren Bestimmungen
und Regelungen unter dem Kapitel der bereits vorher angefiihrten ,Rahmenbedingungen®, in
einem weiteren Kapitel ,organisatorische Einbettung®, in anderen inhaltlichen Kapiteln mit
Einzelangaben und im Kapitel ,Linkverzeichnis“ angefiihrt waren. Diese Angaben waren in
den Kapiteln z.T. unterschiedlich, nur einzeln aber auch mehrfach wiederholend enthalten.
Dies betraf die Fernwartungspolicy der Version 1.0.0 und der Version 1.1.0.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, bei den ab-
gebildeten Beziigen zu weiteren Bestimmungen, Regelun-
gen, Verlinkungen usw. in der Fernwartungspolicy auf eine
ordnungsgemalie bzw. konsistente Darstellung zu achten.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

In der Version 1.0.0 der Fernwartungspolicy wurde im Kapitel zur Uberwachung von Fernwar-
tungsverbindungen auf die weiterfiihrende Regelung der Loggingpolicy verwiesen. In der vor-
gelegten Version 1.1.0 der Fernwartungspolicy war dieser Verweis auf diese Policy nicht
mehr enthalten. Die vorgelegte Loggingpolicy der MA 01 - Wien Digital zeigte, dass es sich
bei dieser um eine unvollstandige und nicht freigegebene Version 1.0.0 handelte.

Die MA 01 - Wien Digital teilte mit, dass diese Policy zum Priifungszeitpunkt noch durch die
Dienststellenleitung der MA 01 - Wien Digital bearbeitet wurde. Diese Loggingpolicy sollte
nach Angabe der MA 01 - Wien Digital noch im Jahr 2023 in Kraft treten.

Inhaltlich legte die Loggingpolicy die technologieunabhangigen Anforderungen der organi-
satorischen und technischen Anforderungen fiir die Umsetzung des Loggings (z.B. die Auf-
bewahrungsfrist von Logs von Systemen und Anwendungen) fest. Diese Loggingpolicy
stellte damit eine wichtige Grundlage und malRgebende Vorgabe zum genannten Kapitel als
auch zur Fernwartungspolicy dar.

Der StRH Wien qualifizierte eine Loggingpolicy als einen wesentlichen Bestandteil der letzt-
lich zu treffenden bzw. abzuleitenden Sicherheitsmallnahmen, da eine derartige Loggingpo-
licy mit den darin enthaltenen Vorgaben die Grundlage fiir eine revisionssichere und nach-
vollziehbare Beurteilung, Prifung und Dokumentation darstellte.

Die Wichtigkeit des Loggings - und damit einer entsprechenden grundliegenden Loggingpo-
licy - wurde durch die Publikation ,Log-Daten als Grundlage fiir Incident Response” Schrif-
tenreihe ,Cybersicherheit” aus dem Februar 2022 des Bundesministeriums fir Inneres auf
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der Internetseite der NISG-Informationen des Bundeskanzleramtes von Osterreich sowie
durch das Open Web Application Security Projekt verdeutlicht. Das Open Web Application
Security Projekt wies ein fehlendes bzw. nicht ordnungsgemal implementiertes Logging und
deren Uberwachung in den Top 10 der bedeutsamsten und kritischen Sicherheitsrisiken, An-
griffsvektoren und Schwachstellen aus.

Zum Prifungszeitpunkt wurden seitens der MA 01 - Wien Digital diese Top 10 in den Vorga-
ben der ,Arbeitsregelung zur Entwicklung sicherer Software” in der Version 1.2.0 vom 2. De-
zember 2019 bereits entsprechend berticksichtigt.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, die Fertig-
stellung der Loggingpolicy voranzutreiben und diese zeitnah
im Betrieb der betreffenden Systeme - insbesondere im Zu-
sammenhang zur Thematik der Fernwartung bzw. des Fern-
zugriffs - umzusetzen und anzuwenden.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

4.1.4 Dokumentation, Archivierung und Skartierung

Die Uberpriifung der ordnungsgemaRen Dokumentation, Archivierung und Skartierung der
Fernwartungspolicy war gemal den Vorgaben des Erlasses ,Bliroordnung fiir den Magistrat
der Stadt Wien" vom 4. Janner 2013 (MDK-168759-1/12) durchzufiihren und zu beurteilen.
Damit im Zusammenhang stand der Erlass ,Allgemeine Vorschrift fiir das Ausscheiden von
Akten (Skartierungsordnung)” (MD-0OS - 104/2010) Neuregelung vom 31. Marz 2010 giiltig
bis zum 28. Marz 2020 und der nachfolgende Erlass ,Allgemeine Vorschrift fir das Ausschei-
den von Unterlagen (Skartierungsordnung)” (MD-0S - 74746-2020) giiltig ab 1. Méarz 2020.

Entsprechend der beiden o.a. Erlasse zur Skartierungsordnung war ein entsprechender Ak-
ten- und Skartierungsplan fiir die MA 01 - Wien Digital in Abstimmung mit der MA 8 - Wiener
Stadt- und Landesarchiv zu erstellen und anzuwenden.
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Die Uberpriifung des Auszugs aus dem ELAK zum Akten- und Skartierungsplan ergab, dass
im, bis zum 17. September 2020, gtiltigen Akten- und Skartierungsplan die Fernwartungspo-
licy dem Sachgebiet ,Abteilungsleitung: Dienstanweisungen” mit einer Aufbewahrungsfrist
von ,3 Jahre ab Ende der Giiltigkeit“ und der archivarischen Bewertung ,archivwiirdig” in der
MA 01 - Wien Digital zugeordnet war.

Im, ab 18. September 2020, vorliegenden giiltigen Akten- und Skartierungsplan war die vor-
liegende Fernwartungspolicy V 1.0.0 dem Sachgebiet ,Abteilungsleitung: Klasse ,A-Doku-
mente” mit einer Aufbewahrungsfrist von ,Auf Dauer der Giiltigkeit + 12 Jahre®, der archivari-
schen Bewertung ,archivwiirdig” und der Schutzfristkategorie von ELAK-Daten mit
JArchivwiirdig (MC)“ zugeordnet. Dieses Sachgebiet umfasste Dokumente zu allgemeinen
Organisationsakten (Referatseinteilungen, Organigramme), Dienstanweisungen und Dienst-
vorschriften, Policies, Rollenbeschreibungen, Zieldokumenten, IKS Erhebungsbdgen und Ma-
nagementreviews.

Mit Inkrafttreten der Fernwartungspolicy V 1.0.0 mit 21. September 2021 ware entsprechend
des Akten- bzw. Skartierungsplanes die vorangegangene - nicht mehr giiltige - Fernwartungs-
policy bis zum 21. September 2033 in der unmittelbaren Aufbewahrung und der Zugriff Gber
die mit Wirksamkeit vom 23. August 2001 genehmigte elektronische Aktenfiihrung in der
MA 01 - Wien Digital vorzuhalten.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, auf die ord-
nungsgemale Dokumentation und Aufbewahrung mittels
elektronischer Aktenflihrung - insbesondere der entspre-
chenden Policies, Regelungen und Vorgaben betreffend die
Fernwartung - gemal Biroordnung der Stadt Wien und Ak-
ten- und Skartierungsplan zu achten.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.
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Im ELAK-Auszug zur Fernwartungspolicy war fiir den StRH Wien erkennbar, dass eine weitere
zur Thematik der Fernwartung zuordenbare alte Policy mit dem Titel ,Ablauf Auswertung
Fernwartungszugriffe* mit 2. Marz 2023 (kurz vor dem Beginn der Priifungsdurchfiihrung)
auler Kraft gesetzt wurde. Diesbeziiglich war in diesem ELAK-Auszug dokumentiert, dass
diese Inhalte durch die bereits gliltige Fernwartungspolicy V 1.0.0 vom 21. September 2021
abgedeckt wurden.

Der StRH Wien merkte an, dass eine entsprechende giiltige eigene Arbeitsregelung fir die
Auswertung von Fernwartungszugriffen bestand. Diese lag dem StRH Wien in der Version
1.0.1 mit Freigabe vom 19. Dezember 2018 durch das Team Security, Safety und Compliance
der MA 01 - Wien Digital vor.

Im ELAK-Auszug war weiters feststellbar, dass die Dokumentation der Fernwartungspolicy
(V 1.0.0 und V 1.1.0) in Form von entsprechenden Geschéftsstiicken vorlag und dass diese
im zugehorigen und wie vorher dargelegten Sachgebiet im ELAK erst am 28. Juni 2023 - im
Zuge der laufenden Prifung durch den StRH Wien - ordnungsgemal zugeordnet bzw. um-
protokolliert wurde.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, bei der Pro-
tokollierung von Inhalten zur Fernwartung in der elektroni-
schen Aktenfiihrung auf die ordnungsgemale und zeitnahe
Zuordnung im Zuge der erstmaligen Erstellung des entspre-
chenden vorgegebenen Sachgebietes des Akten- und Skar-
tierungsplanes zu achten.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.
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4.1.5 Abbildung von Soll-Kriterien

In den folgenden Kapiteln und Unterkapiteln der ,Fernwartungspolicy” sowie in den weiteren
angefiihrten Regelungen (s. Punkt 4.1.3 Weiterfiihrende Regelungen) waren detailliertere In-
formationen zu vertragsrechtlichen Aspekten, zur Fernwartungslésung, zur Verrechnung der
Fernwartung und zu den Fernwartungsusern angeflihrt. Diese enthielten auch weiterfiih-
rende Informationen zu den Prozessen der Fernwartung sowie die Unterlagen der Fernwar-
tungslosung, der Fernwartungsarchitektur und des Datenaustausches in organisatorischer
und technischer Weise.

Der StRH Wien merkte zu diesen Informationen in den Kapiteln und Unterkapiteln der Fern-
wartungspolicy an, dass die Prinzipien der Normenserie ISO/IEC 27000 und des Osterreichi-
schen Informationssicherheitshandbuches in diesem Erlass angefiihrt wurden. Gemal} Be-
urteilung des StRH Wien waren diese Prinzipien grundsatzlich als rechtsverbindliche
Vorgabe anzusehen.

Die MA 01 - Wien Digital teilte nach interner rechtlicher Abstimmung bzw. Riicksprache mit
der MD-OS/PIKT diese rechtsverbindliche Beriicksichtigung - insbesondere der im Osterrei-
chischen Informationssicherheitshandbuch dargelegten detaillierten Kriterien zur Thematik
der Fernwartung bzw. des Fernzugriffs - nicht. Dennoch versuchte sie als sicherheitsbe-
wusste IKT-Dienstleisterin der Stadt Wien nach eigenen Angaben, einen Grofteil der allge-
meinen internationalen und nationalen Normen und Vorgaben - auch ohne dahingehende
Verpflichtung - abzudecken.

Im neuen bzw. aktualisierten Erlass ,Sicherheit in der Informations- und Kommunikations-
technologie” (MD-0OS 1416182-2023) war die Beriicksichtigung der Prinzipien des Osterrei-
chischen Informationssicherheitshandbuches ersatzlos gestrichen worden. Die MD-
OS/PIKT teilte diesbeziiglich mit, dass mit der Beriicksichtigung des Osterreichischen Infor-
mationssicherheitshandbuches zum Zeitpunkt der Erstellung des alten Erlasses (Datum des
Inkrafttretens: 28. Janner 2013) grundlegend nicht das Ansinnen bestand, diese als zu be-
riicksichtigende Soll-Vorgaben fiir eine Umsetzung der Inhalte des Osterreichischen Infor-
mationssicherheitshandbuches festzulegen.

Aufgrund der zugrunde gelegten NISV sowie des damit in Bezug stehenden ,NIS Fact Sheets
9/2022" und des darin angefiihrten Osterreichischen Informationssicherheitshandbuches
sah der StRH Wien die Streichung dieser Prinzipien als inhaltliche Referenz - insbesondere
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im Hinblick auf strukturiertere und detailliertere Vorgaben fiir eine effektive operative Um-
setzung - kritisch.

Der StRH Wien stellte im Zusammenhang mit der Zertifizierung der MA 01 - Wien Digital nach
ISO/IEC 27001:2013 in Durchsicht und Beurteilung der damit referenzierten und in Verbin-
dung stehenden ISO/IEC 27002:2013 -, Informationstechnik - Sicherheitsverfahren - Leitfaden
fur InformationssicherheitsmalBnahmen” im Vergleich fest, dass in den Informationssicher-
heitsmaBnahmen nach ISO/IEC 27002 im Vergleich zum Osterreichischen Informationssi-
cherheitshandbuch keine konkretisierende SicherheitsmalRnahmen fiir die praktische Um-
setzung zur Thematik der Fernwartung bzw. des Fernzugriffs von Mobilgeraten und der
Telearbeit enthalten waren.

In diesem Zusammenhang legte das Osterreichische Informationssicherheitshandbuch im
Kapitel 1.1.4 ,Quellen, Vertraglichkeiten, Abgrenzungen” diese Sichtweise in dhnlicher Weise
wie folgt dar:

,Die Normenfamilie ISO/IEC 27000 besteht vereinfacht aus fiinf grundlegenden Bereichen:

e Terminologie und Aufbau tber ISO/IEC 27000 (,Uberblick und Vokabular’)

e Zertifizierbarer ISO/IEC 27001 (,Anforderungen’ in Verbindung mit den Anforderungen an
Audit und Zertifizierung aus ISO/IEC 27006)

Standards im Sinne fiir  Allgemeine Richtlinien’ (ISO/IEC 27002 bis ISO/IEC 27005, ISO/IEC
27007 und ISO/IEC 27008)

Spezifische Standards fiir ausgewdéhlte ,Branchen’ (ISO/IEC 27011, ISO/IEC 27015, ISO/IEC
27019)

Subnormen ,Supporting Standards’ (z.B. ISO/IEC 27032 fiir ,Cyber Security’ und

ISO/IEC 27036 fiir ,Outsourcing’)”.

Des Weiteren wurde diese Sichtweise wie folgt durch das Osterreichische Informationssi-
cherheitshandbuch ausgefiihrt:

,ISO/IEC 27002 (vormals ISO 17799) ,Information technology - Security techniques - Code of
practice for information security controls’ befasst sich als Rahmenwerk fiir das Informations-
sicherheitsmanagement hauptsachlich mit den erforderlichen Schritten, um ein funktionieren-
des Informationssicherheitsmanagement aufzubauen und in der Organisation zu verankern.
Die erforderlichen InformationssicherheitsmalBnahmen werden eher kurz auf ca. 80 Seiten
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skizziert angerissen. Die Empfehlungen sind fiir Managementebenen formuliert und enthalten
nur wenige konkrete technische Hinweise. lhre Umsetzung ist auch nur eine von vielen Mdg-
lichkeiten, die Anforderungen des ISO/IEC-Standards 27001 zu erfiillen.”

,Das Informationssicherheitshandbuch geht in Aufbau, Struktur und Abhandlung der generel-
len Themen konform mit ISO/IEC 27001 und 27002, bietet allerdings in einer kompakten Form
auch technische und organisatorische Hinweise und Ratschldge zur Implementierung.”

Aus Sicht des StRH Wien stellte zudem das Osterreichische Informationssicherheitshand-
buch des Bundeskanzleramtes Osterreich das Pendant zu den IT-Grundschutz-Bausteinen
des Bundesamtes fiir Sicherheit der Bundesrepublik Deutschland mit einem dhnlichen De-
taillierungsgrad an konkreten Vorgaben zur Umsetzung dar. Zuletzt verwies der StRH Wien
auf die bevorstehenden Anderungen zur NIS-2-Richtlinie.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, die Auf-
nahme von konkreten Vorgaben zur effektiven operativen
Umsetzung von MalRnahmen zur Fernwartung bzw. des Fern-
zugriffs (wie Osterreichisches Informationssicherheitshand-
buch oder IT - Grundschutz-Baustein des Bundesamtes flir
Sicherheit der Bundesrepublik Deutschland) in den entspre-
chenden Regelungen zu evaluieren.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

In der Auslegung der Beriicksichtigung der Prinzipien der Normenserie ISO/IEC 27000 waren
durch den vorliegenden Nachweis der Zertifizierung zu einem wirksamen und betriebenen
Informationssicherheitsmanagement die Anforderungen nach ISO/IEC 27001:2013 erbracht
und nachgewiesen (s. Punkt 3.3.4 Zertifizierung der MA 01 - Wien Digital nach ISO/IEC
27001).
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In der Auslegung der Beriicksichtigung der Prinzipien des Osterreichischen Informationssi-
cherheitshandbuches ging der StRH Wien daher infolge der weiteren Priifung davon aus,
dass die dargelegten detaillierten Kriterien zur Thematik der Fernwartung bzw. des Fernzu-
griffs des Erlasses als entsprechende verpflichtende Soll-Vorgaben (s. Punkt 5. Umsetzung
der Vorgaben zur Fernwartung) anzusehen waren.

4.1.6 Begriffsdefinitionen

Die Begriffe ,Fernwartung“, ,Fernzugriff* und ,Fernwartungsuser” waren in der Fernwar-
tungspolicy im Kapitel Begriffsdefinitionen definiert. Darliber hinaus waren die Begriffe ,Ab-
weichung” und ,Ausnahme” fir ein differenziertes Vorgehen in der Fernwartung dokumen-
tiert.

Die Fernwartungspolicy gab fir die Anwendung der Fernwartung eine von der MA 01 - Wien
Digital definierte und damit standardisierte Fernwartungslosung vor. Wenn mit dieser L6-
sung die externen Vertragspartnerinnen bzw. Vertragspartner nicht das Auslangen fanden,
konnten diese einerseits iber ,Abweichungen” (Adaptierung der Fernwartungslésung der
MA 01 - Wien Digital) und andererseits tiber die ,Ausnahmen” (Einsatz einer anderen Fern-
wartungsvariante) eine entsprechende Umsetzung wahlen.

Bei einer ,Abweichung” war die Vorgehensweise durch das WienCERT der MA 01 - Wien Di-
gital einer Priifung zu unterziehen und zu genehmigen. Fir ,Ausnahmen” war diese Vor-
gangsweise an dieser Stelle im Dokument nicht dargelegt.

Die beiden Begriffe wurden in einem weiteren folgenden Kapitel ,Umgang mit Abweichungen
und Ausnahmen” inhaltlich naher beschrieben. Demnach war fir die ,Abweichungen” und fir
die ,Ausnahmen” eine Priifung und Genehmigung des WienCERT erforderlich. Dies betraf die
Fernwartungspolicy der Version 1.0.0 und der Version 1.1.0.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, auf eine
ordnungsgemalle und konsistente Abbildung der Vorge-
hensweise bei ,Abweichungen“ und ,Ausnahmen” in der
Fernwartungspolicy zu achten.
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Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

Die MA 01 - Wien Digital hatte keine Falle von ,Abweichungen” erfasst und dokumentiert. Fiir
»2Ausnahmen” waren hingegen 93 Falle dokumentiert. 8 ,Ausnahmen” betrafen den Magistrat
der Stadt Wien und 85 ,Ausnahmen” den Wiener Gesundheitsverbund (davon 19 ,Ausnah-
men“ die Teilunternehmung Allgemeines Krankenhaus Wien).

In Verbindung mit den Vorgaben zur Fernwartung bzw. zum Fernzugriff fir OT-Systeme der
Regelungen ,Security-Vorgaben fiir OT-System, Lastenheft fiir Auftragnehmerinnen und Auf-
tragnehmer” und ,OT-Security Konzept der Stadt Wien Regeln, MaBnahmenempfehlung und
Umsetzungsvorschlage fiir industrielle und kritische Infrastrukturen, inkl. Vereinfachten Um-
setzungsgrad” der MD-OS/PIKT (s. Punkt 4.1.2 Inhaltliche Abgrenzung) war fiir den
StRH Wien ein organisatorischer und inhaltlicher Zusammenhang zur Definition und Abgren-
zung lber diese ,Ausnahmen” und ,Abweichungen” der Fernwartungspolicy zu erkennen.

Zusammenfassend war fir den StRH Wien dieser Zusammenhang derart gegeben, dass
auch bei OT-Systemen die Standardlésung der Fernwartungslosung der MA 01 - Wien Digital
anzuwenden bzw. zu bevorzugen war oder eine eigene Fernwartungsvariante gefunden und
eingesetzt werden musste. Eine Einbindung, Kenntnis und Prifung sowie Genehmigung
durch das WienCERT fir diese ,Ausnahmen” und ,Abweichungen” hinsichtlich Fernwartun-
gen bzw. Fernzugriffen bei OT-Systemen war daher organisatorisch und technisch in gleicher
Weise erforderlich.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, eine Pri-
fung und Genehmigung durch das WienCERT der
MA 01 - Wien Digital bei ,Ausnahmen” und ,Abweichungen”
hinsichtlich Fernwartungen bzw. Fernzugriffen bei OT-Syste-
men zu evaluieren.
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Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

5. Umsetzung der Vorgaben zur Fernwartung
5.1 Umsetzung in der Aufbauorganisation

In der Aufbauorganisation war zwischen den administrativen Aufgaben der Verwaltung und
den operativen Aufgaben der Durchfiihrung der eigentlichen Fernwartung zu unterscheiden.

5.1.1 Administrative Aufgaben

In der Aufbauorganisation der Administration war die Thematik der Fernwartung nach Aus-
kunft der MA 01 - Wien Digital bzw. gemal Organisationshandbuch nicht einer eigenen Or-
ganisationseinheit zugeordnet.

Zum Prifungszeitpunkt waren folgende Organisationseinheiten mit den entsprechenden
Aufgaben betraut:

Geschaftsbereich Steuerung

e Das Team Personaladministration der Gruppe Managementsysteme war fir die Admi-
nistration in allen personellen Angelegenheiten verantwortlich. Im Zusammenhang mit
den Fernwartungen wurde die Verwaltung der externen Mitarbeitenden sowie der Fern-
wartungsuser mit 0,50 VZA durchgefiihrt.

e Das Team Interne IKT-Beratung der Gruppe interne Services war mit 4 VZA internes und
1 VZA externes Personal insbesondere fiir die Zurverfiigungstellung von organisatori-
schen Informationen und Betriebsmittel fiir Mitarbeitende der MA 01 - Wien Digital zu-
standig. In den Zustandigkeitsbereich des Teams fiel beispielsweise auch die Berechti-
gungsverwaltung fir externe User und Fernwartungsuser.

e Das Team Vendormanagement der Gruppe Betriebswirtschaft, Beschaffung und Recht
war mit 0,50 VZA fiir die Abklarung der Datenschutzbestimmungen (Datenschutzvertrag
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oder Geheimhaltungsverpflichtung) sowie fiir den Abschluss von Fernzugriffsvereinba-
rungen zustandig.

Geschéaftsbereich Betrieb

Das Team Service Desk der Gruppe Betriebssteuerung war mit 0,27 VZA fiir die Freischal-
tung von Fernwartungszugédngen und der Dokumentation dieser sowie fiir die Uberprii-
fung der Fernwartungszugéange hinsichtlich der Betriebssicherheit und des Datenschut-
zes zustandig.

Das Team Netzwerk Sicherheit der Gruppe Infrastruktur Netzwerk war mit 0,04 VZA fiir
die Fernwartung via Firewall bzw. fiir die damit im Zusammenhang stehende zentrale
organisatorische und technische Sicherheitsinfrastruktur (wie dem WienCERT) zustan-
dig.

Das Team Server Windows der Gruppe Server Windows war mit 0,50 VZA fiir die operati-
ven Aufgaben und die strategische Ausrichtung der Betriebsfiihrung von Microsoft
Windows Servern zustandig. Fir diese Aufgaben wurde die Fernwartung bzw. der Fern-
zugriff als Betriebsmittel verwaltet und eingesetzt.

Fir die administrativen Tatigkeiten der Fernwartung bzw. des Fernzugriffs waren damit ins-
gesamt 5,81 VZA interne Mitarbeitende der MA 01 - Wien Digital und 1 VZA externes Perso-
nal eingesetzt.

Der StRH Wien stellte fest, dass im bereitgestellten Organisationshandbuch (Version 2.0)

der MA 01 - Wien Digital die Tatigkeiten des Teams Server Windows des Geschaftsbereiches

Betrieb der Gruppe Server Windows im Zusammenhang zum Priifungsgegenstand nicht ein-

deutig zu erkennen bzw. dargelegt waren. Die MA 01 - Wien Digital teilte diesbeziiglich mit,
dass das fiir den Betrachtungszeitraum giiltige Organisationshandbuch nicht mehr den ak-
tuellen Stand zum Priifungszeitpunkt darstellte.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, im Organi-
sationshandbuch auf die durchgangige Dokumentation bzw.
inhaltliche Abbildung der Thematik der Fernwartung bzw.
des Fernzugriffs in den jeweiligen Kapiteln der Organisati-
onseinheiten der MA 01 - Wien Digital zu achten.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

5.1.2 Operative Durchfiihrung

Fir die Beurteilung der operativen Durchfiihrung der Fernwartung durch die jeweiligen be-
auftragten externen Partnerinnen bzw. Partner stand dem StRH Wien eine Auswertung tber
Fernwartungsuser (Stand 18. Oktober 2023) der MA 01 - Wien Digital zur Verfligung. Diese
wies 202 Fernwartungszugange fir die unterschiedlichsten Services fir die MA 01 - Wien
Digital und 79 Fernwartungszugange fiir 26 weitere Dienststellen des Magistrats der Stadt
Wien, einen Fonds und einer Unternehmung aus.

Beziiglich der eingesetzten VZA bzw. Aufwandsstunden fiir operativ getatigte Fernwartun-
gen im Betrachtungszeitraum teilte die MA 01 - Wien Digital mit, dass auf Grundlage der
jeweiligen Wartungsvertrdage unterschiedliche Verrechnungsmodalitdten (z.B. Pauschalver-
einbarung, nach Bedarf) vereinbart wurden und daher eine entsprechende gesamtheitliche
Darstellung nur mit erheblichem Aufwand aus den einzelnen Vertragen zu erstellen ware.

5.2 Umsetzung in der Ablauforganisation

Die MA 01 - Wien Digital stellte dem StRH Wien fiir die Darstellung der Ablauforganisation
des Priifungsgegenstandes die Dokumentation des Prozesses ,Fernzugriff managen” aus
der Prozessmanagementplattform in der Version 1.0 (Stand 3. Juli 2023) zur Verfligung. Ge-
mal der Versionshistorie wurde dieser Prozess am 17. Mai 2021 angelegt und am 30. Sep-
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tember 2021 vom Management Board der MA 01 - Wien Digital freigegeben. Zum Priifungs-
zeitpunkt lag fir den genannten Prozess die Version 1.02 mit der Freigabe vom 6. Oktober
2023 vor.

Im Rahmen der Priifung der Typ 2 ISAE 3402 Testate (s. Punkt 3.3.5 Testate der
MA 01 - Wien Digital nach ISAE 3402) durch ein Wirtschaftspriifungsunternehmen wurde in
den o.a. Prozess Einschau genommen und infolge entsprechende Unterlagen stichproben-
artig gepriift. Die beiden Typ 2 ISAE 3402 Testate zeigten keine Beanstandungen auf.

Fir den StRH Wien war auf Grundlage dieser Testate die OrdnungsmaRigkeit des Prozesses
sichergestellt.

5.3 Regulatorische Umsetzung

Der StRH Wien erarbeitete eine Auflistung von Kriterien zur Thematik der Fernwartung bzw.
des Fernzugriffs auf Basis der einzelnen detaillierten MaRnahmen des Osterreichischen In-
formationssicherheitshandbuches. Dabei wurden 48 Kriterien als MUSS, 20 als SOLL und 5
als KANN Kriterien (gemal RFC 2119 Schliisselworter zur Verwendung und zur Angabe von
Anforderungsniveaus) interpretiert und kategorisiert.

Im Rahmen dieser Kategorisierung stellte der StRH Wien fest, dass die textlichen Ausfiihrun-
gen zu den einzelnen MalRnahmen im Osterreichischen Informationssicherheitshandbuch
gemall RFC 2119 Schlisselworter zur Verwendung und zur Angabe von Anforderungsni-
veaus mit den betreffenden Schliisselwortern nicht immer eindeutig klar formuliert zu erken-
nen und einzuordnen waren.

Diese Vorgehensweise des StRH Wien wurde aufgrund der Ausfiihrungen zur 1. und 2. Rege-
lung der OT-Security der MD-OS/PIKT in entsprechender gleicher Weise angewendet.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, die Anwen-
dung der RFC 2119 Schlisselworter zur Verwendung und zur
Angabe von Anforderungsniveaus in der Fernwartungspolicy
sowie den damit in Verbindung stehenden bzw. der damit re-
ferenzierten weiteren Richtlinien und Policies zu evaluieren.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

Auf der Grundlage dieser Kriterien bzw. dieser Kategorisierung fiihrte der StRH Wien ein Do-
kumentenaudit durch. Dieses umfasste die inhaltliche Umsetzung der 0.a. 73 Kriterien in den
jeweiligen Dokumenten (z.B. Fernwartungspolicy, Policy User- und Berechtigungsverwal-
tung, Arbeitsregelung fiir Kennworter) der MA 01 - Wien Digital.

Das Dokumentenaudit durch den StRH Wien ergab, dass die Kriterien in den Dokumenten der
entsprechenden Policies, Arbeitsregelungen, Vorgaben, Architekturbeschreibungen usw. ab-
gebildet bzw. dargelegt waren.

Die MA 01 - Wien Digital machte den StRH Wien auf technisch nicht mehr zeitgeméale Anfor-
derungen einzelner Kriterien des Osterreichischen Informationssicherheitshandbuches (z.B.
lokale Modem- und Routerzugéange) aufmerksam. Dabei wurde mitgeteilt, dass derartige An-
forderungen aufgrund des nicht mehr aktuellen Standes der Technik nicht in allen Belangen
durch die MA 01 - Wien Digital beriicksichtigt werden. Zudem wurde von der MA 01 - Wien
Digital auf das Dokument ,0T-Security Konzept der Stadt Wien Regeln, Mallnahmenempfeh-
lung und Umsetzungsvorschlage fir industrielle und kritische Infrastrukturen, inkl. Vereinfach-
ten Umsetzungsgrad” in der Version 1.0 mit entsprechenden Vorgaben zur Fernwartung bzw.
zum Fernzugriff verwiesen (s. Punkt 4.1.2 Inhaltliche Abgrenzung).

In der Folge fiihrte der StRH Wien weitere Vor-Ort-Priifungen bzw. Uberpriifungen (Konformi-
tatsaudits) in ausgewahlten Themenbereichen durch (s. Punkt 5.5 Operativ-technische Um-
setzung).
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5.4 Uberwachung

Im Betrachtungszeitraum wurden keine internen Uberpriifungen bzw. Audits durch das Team
Interne Revision der MA 01 - Wien Digital zum Themenfeld (Fernwartung bzw. Fernzugriff)
durchgefihrt. AuBerdem fanden keine speziellen Audits im Zusammenhang mit dem Daten-
schutz oder der Fernwartung bzw. des Fernzugriffs statt.

Die MA 01 - Wien Digital begann mit der Zustellung des Bescheides (Betreiber wesentlicher
Dienste) an den Wiener Gesundheitsverbund im Dezember 2020 entsprechende MaBnahmen
in Vorbereitung auf die Priifung gemafl NISG bzw. der NISV zu setzen (s. Punkte 3.3.1 NISG,
3.3.2 NISV und 3.3.3 Dienstanweisung Fernwartung im Wiener Gesundheitsverbund). Im Zu-
sammenhang mit dem Priifungsgegenstand betraf dies 2 Labor-Informations-Systeme. Da-
bei wurden in Beauftragung der MA 01 - Wien Digital durch den Wiener Gesundheitsverbund
im Juli 2021 Penetrationstests, im April 2022 eine externe NISG-Teilprifung und im Oktober
2023 ein externes NISG Gesamtaudit durchgefiihrt. Dem StRH Wien lagen keine abschlie-
Renden Berichte zu den Ergebnissen dieser externen Audits vor.

Im Rahmen des Prozesses ,Externe Partnerinnen auditieren” wurden bis zum Priifungszeit-
punkt zur Thematik der Fernwartung bzw. des Fernzugriffs ebenfalls keine Audits durch die
MA 01 - Wien Digital durchgefihrt.

Im Zusammenhang zum IKS der MA 01 - Wien Digital wurde von der MA 01 - Wien Digital auf
die Typ 1 und Typ 2 ISAE 3402 Attestierungen (s. Punkt 3.3.5 Testate der MA 01 - Wien Digital
nach ISAE 3402) verwiesen.

Vom WienCERT der MA 01 - Wien Digital wurden bis zum Priifungszeitpunkt keine Sicher-
heitsvorfalle erfasst, die eine Einschau in die Dokumentation notig gemacht hatten.

Fir den Betrachtungszeitraum wurden im Zusammenhang zum Priifungsgegenstand keine
Penetrationstests durch oder in Beauftragung der MA 01 - Wien Digital durchgefiihrt.

Die MA 01 - Wien Digital teilte weiters mit, dass fiir den Betrachtungszeitraum keine gericht-
lichen Verfahren im Zusammenhang mit Fernwartungsvertragen anhangig waren.
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5.5 Operativ-technische Umsetzung

5.5.1 Fernwartungslosung

Der StRH Wien flihrte am 5. Juli 2023 eine Vor-Ort-Einschau in die Fernwartungslésung der
MA 01 - Wien Digital durch.

Die von der MA 01 - Wien Digital eingesetzte Fernwartungsldsung basierte auf dem Ansatz
eines zentralen Zuganges Uber ein Fernwartungsportal mittels Jump Host Konzept in einer
entsprechenden weiteren Applikationsumgebung. Durch das Fernwartungsportal und der da-
ran anschlieBenden Applikationsumgebung war ein zentraler und alleiniger Zugangspunkt
»3ingle Point of Contact” fiir den jeweiligen Fernwartungsuser zu den betreffenden zu ver-
waltenden bzw. zu wartenden Systemen mit Zwei-Faktor-Authentifizierung, entsprechender
Uberwachungsdokumentation, redundant und lastverteilend realisiert. Diese Fernwartungs-
|6sung befand sich gemall MA 01 - Wien Digital seit rd. 10 Jahren im Einsatz.

Die diesbeziigliche Uberwachungsdokumentation bestand aus einem Applikationsteil zur
Dokumentation des Loggings der jeweiligen Daten (Metadaten) der Fernwartungsaktivitaten
(z.B. Session Start Date and Time, Session End Date and Time, Userkennung) sowie einem
Applikationsteil der Aufzeichnung und Ablage des audiovisuellen Mitschnitts (Video) der je-
weiligen Session der Fernwartungsaktivitaten.

Die MA 01 - Wien Digital sah als Soll-Vorgabe eine Aufbewahrungsdauer von 400 Tage (vom
aktuellem Datum riickwérts gerechnet) fiir beide Applikationsteile der Uberwachungsdoku-
mentation vor. Im Zuge der Einschau des StRH Wien war festzustellen, dass die Vorgabe fiir
die Aufbewahrungsdauer der Daten der Fernwartungsaktivitaten auf 90 Tage und die Vor-
gabe fir die Aufbewahrungsdauer fiir den audiovisuellen Mitschnitt auf 400 Tage gesetzt
war.

Die Verantwortlichen fiir die Fernwartungen in der MA 01 - Wien Digital erhdhten als 1. MaR-
nahmen nach dem Eré6ffnungsgesprach am 29. Juni 2023 die Aufbewahrungsdauer fiir die
Daten der Fernwartungsaktivitaten auf 180 Tage.

Um eine effektive und effiziente Bereitstellung der Uberwachungsdokumentation im Anlass-
fall sowie deren Nachvollziehbarkeit sicherzustellen, erachtete es der StRH Wien als notwen-
dig, gleiche Aufbewahrungsdauern fiir die beiden Teile der Uberwachungsdokumentation der
Fernwartungsaktivitaten vorzugeben.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, eine Evalu-
ierung der Harmonisierung der unterschiedlichen Aufbewah-
rungszeitrdume der beiden Teile der Uberwachungsdoku-
mentation von Fernwartungsaktivitaten durchzufihren.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

Die Harmonisierung der unterschiedlichen Aufbewahrungszeitraume stand im Zusammen-
hang mit der zum Prifungszeitpunkt in Bearbeitung befindlichen Loggingpolicy
(s. Punkt 4.1.3 Weiterflihrende Regelungen). Aus Sicht des StRH Wien ware es notwendig,
die divergierenden Aufbewahrungszeitraume bei thematisch verkniipften und zu erfassen-
den Daten bzw. Aufzeichnungen in der Loggingpolicy als entsprechende Soll-Vorgabe abzu-
bilden.

Die Durchsicht der bereitgestellten Entwurfsfassung der Loggingpolicy zeigte, dass eine ent-
sprechende Vorgabe nicht enthalten war.

Die Definition des Aufbewahrungszeitraumes als Soll-Kriterium von einem Jahr bzw. 365 Ta-
gen war in der Entwurfsfassung der Loggingpolicy unter dem Kapitel ,Speicherdauer” fir ,,...
Logs, die personenbezogenen Daten enthalten ..." angefiihrt und mit dem Ist-Parameter von
400 Tagen zumindest bei einem Teil der Uberwachungsdokumentation (audiovisueller Mit-
schnitt) grundsatzlich ordnungsgemal angewendet.
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Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, die Harmo-
nisierung von Aufbewahrungszeitraumen bei thematisch
verketteten Teilen der Uberwachungsdokumentation als ent-
sprechende Soll-Vorgabe in der Loggingpolicy zu evaluieren.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

Im vorliegenden Fall hatte nach Ansicht des StRH Wien dieser Umstand auch als erfasstes
Risiko im Rahmen des Risikomanagements und der z.B. betreffenden internen definierten
regelmafigen oder fallweisen Kontrollen der Betriebsparameter der Fernwartungslosung er-
kannt werden missen.

Der StRH Wien verkannte in diesem Zusammenhang nicht, dass eine dokumentierte Soll-
Vorgabe - wie z.B. in einer Loggingpolicy - nicht von einer regelmaBigen Wartung und Uber-
prifung dieser Parameter entbindet.

Der StRH Wien verzichtete aufgrund der umgehend gesetzten Erstmallnahmen der
MA 01 - Wien Digital auf eine weitere tiefergehende Uberpriifung dieser Thematik im Risiko-
management und im IKS der MA 01 - Wien Digital.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, die Harmo-
nisierung von divergierenden Aufbewahrungszeitraumen bei
thematisch verketteten Teilen einer Uberwachungsdoku-
mentation bzw. von Logs und/oder Aufzeichnungen im Risi-
komanagement und im IKS der MA 01 - Wien Digital zu eva-
luieren.

STADTRECHNUNGSHOF 4"
£ s
»*



64

StRH | - 677982-2023
Umsetzung der Vorgaben zur Fernwartung

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

Die Einschau in die vorhandenen Funktionalitdten fiir die Uberwachungsdokumentation der
Applikationsumgebung durch den StRH Wien zeigte, dass diese nicht vollumfanglich verwen-
det wurden, da mit den beiden o.a. Teilen der Uberwachung und der Dokumentation bis dato
das Auslangen gefunden wurde.

Die MA 01 - Wien Digital teilte diesbeziiglich mit, dass zum Prifungszeitpunkt an einer Ab-
|6se dieser Fernwartungslosung gearbeitet wird, welche im Jahr 2024 in Betrieb genommen
werden soll. Mit dieser neuen Fernwartungslosung wird u.a. fiir die Fernwartung bzw. den
Fernzugriff die Verwaltung, Uberwachung und Aufzeichnung von privilegierten Usern (Privi-
leged Access Management) mittels entsprechender Applikationen und Services ein detail-
lierteres Session Monitoring der Tatigkeiten der Fernwartungsuser und damit auch des Be-
triebsablaufes der jeweiligen fernzuwartenden Systeme (Server, Clients, Services,
Applikationen usw.) eingefiihrt.

Neben den privilegierten Usern der Fernwartung bzw. des Fernzugriffs werden kiinftig auch
alle anderen privilegierten User aller Systeme - die in der Betriebsverantwortung der
MA 01- Wien Digital stehen - entsprechend verwaltet, Giberwacht und aufgezeichnet.

5.5.2 Fernwartungsuser

Die fiur die Fernwartung bzw. den Fernzugriff notwendigen Fernwartungsuser unterlagen ei-
nem entsprechenden Anforderungs- und Verwaltungsmanagement durch die MA 01 - Wien
Digital. Die Priifung dieses Managements war u.a. Teil der bereits im Bericht angefiihrten
Typ 1 und Typ 2 ISAE 3402 Testate der MA 01 - Wien Digital.

Der StRH Wien forderte in Erganzung zu diesen Prifungen eine Auswertung der im Applika-
tionsteil zur Dokumentation von Fernwartungsaktivitdten der Fernwartungslésung gespei-
cherten Logdaten tiber die MA 01 - Wien Digital an.
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Aufgrund der bereits dargelegten nicht ordnungsgemal} gesetzten Aufbewahrungsfrist die-
ser Logdaten der Fernwartungsaktivitaten (90 Tage vom aktuellen Datum riickwarts gerech-
net) war eine Priifung des Priifungsgegenstandes durch den StRH Wien fiir den Betrach-
tungszeitraum nicht moglich.

Die MA 01 - Wien Digital stellte daher die Daten mit Stichtag 5. Juli 2023 fiir den Zeitraum
vom 1. April 2023 bis 5. Juli 2023 (96 Tage) bereit. Weiters wurde eine Liste der Fernwar-
tungsuser vom Team Infrastruktur Datacenter - Server Windows der MA 01 - Wien Digital
zum gleichen Stichtag erstellt.

Im Rahmen der Datenanalyse durch den StRH Wien wurden die Logdaten der durchgefiihrten
Sessions (Session Start Date and Time sowie Session End Date and Time) {iber die Userken-
nung mit dem Beginn- und Ende-Datum und Uhrzeit der Giiltigkeit der jeweiligen Fernwar-
tungsuser verbunden und fiir die explorative Analyse aufbereitet.

Die Datenanalyse des StRH Wien ergab, dass dabei mehr als 60 % der Fernwartungssessions
mit unglltigen Fernwartungsusern ausgewiesen wurden. Die weiteren Auffalligkeiten betra-
fen insbesondere den Zeitpunkt (Wochentag und Uhrzeit) sowie die Zeitdauer von Fernwar-
tungsaktivitaten.

In der folgenden Uberpriifung dieser Auffalligkeiten durch die MA 01 - Wien Digital wurde
mitgeteilt, dass die betreffenden Spalten der Verrechnung in der bereit gestellten Liste der
Fernwartungsuser vom Team Infrastruktur Datacenter - Server Windows aktualisiert wurden,
jedoch die Spalten der Giiltigkeit mit den Datums- und Zeitangaben von Fernwartungsusern
nicht entsprechend gepflegt waren. Dies war It. MA 01 - Wien Digital dadurch begriindet,
dass diese Giiltigkeitsdaten der Fernwartungsuser in einer entsprechenden weiteren Appli-
kation durch das Team Betriebswirtschaft, Beschaffung und Recht - Vendormanagement
eingepflegt bzw. verwaltet wurden.

Seitens der MA 01 - Wien Digital wurden mit 7. Juli 2023 die Datenquellen fir die Liste der
Fernwartungsuser neu zusammengefiihrt, sodass in Hinkunft bei jedem neuen Aufruf auch
die aktuellen giiltigen Fernwartungsuser vom Team Betriebswirtschaft, Beschaffung und
Recht - Vendormanagement angezeigt werden.

Die MA 01 - Wien Digital teilte mit, dass als bereits bestehende Mallhahme des IKS das Team
Betriebswirtschaft, Beschaffung und Recht - Vendormanagement 1-mal jahrlich 1 Monat vor
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Ablauf der Giiltigkeit eines Fernwartungsusers dem zustandigen Service Delivery Manager
eine Information zur Aufforderung der Uberpriifung der User ausgesendet wurde. Im Fall ei-
ner fehlenden Antwort erfolgte eine Sperre des betroffenden Fernwartungsusers.

Vom StRH Wien wurde am 5. Dezember 2023 ohne vorige Anmeldung bei der MA 01 - Wien
Digital gemal} Geschaftsordnung fiir den Magistrat der Stadt Wien Anhang | Sonderbestim-
mungen fir das Kontrollamt § 4 Abs. 2 Uiber die Giiltigkeit der Datumsangaben von Fernwar-
tungsusern im zugrunde liegenden fiihrenden IKT-System des Personalmanagements der
Stadt Wien eine entsprechende Einschau vorgenommen.

Im Rahmen dieser Vor-Ort-Priifung wurden im Mehraugenprinzip in Anwesenheit der MA 01 -
Wien Digital (Leiterin der Internen Revision, Datenschutzverantwortliche sowie Gruppenleiter
Infrastruktur und Datacenter) und den Priifern des StRH Wien aus insgesamt 227 Fernwar-
tungsuserkennungen 15 Stiick nach dem Zufallsprinzip ausgewahlt.

Alle ausgewahlten 15 Fernwartungsuserkennungen waren mit den korrekten Datumswerten
im fihrenden System der Verwaltung integrierter Personaldaten/Wiener Integriertes Perso-
nalinformationssystem eingetragen. Diese Datumswerte konnten auch in der weiteren Ap-
plikation des Teams Betriebswirtschaft, Beschaffung und Recht - Vendormanagement der
MA 01 - Wien Digital entsprechend gegengeprift werden.

Die Vor-Ort-Einschau durch den StRH Wien flihrte hinsichtlich der Giiltigkeit der Fernwar-
tungsuserkennung des Personalmanagements und der Gegenprifung dieser in der Applika-
tion des Teams Betriebswirtschaft, Beschaffung und Recht - Vendormanagement der
MA 01 - Wien Digital zu keinen Beanstandungen.

5.5.3 Security Information und Event Management

Neben den in der Fernwartungslésung implementierten Teilen der Uberwachung und der Do-
kumentation in der Applikationsumgebung (s. Punkt 5.5.1 Fernwartungslésung) wurde wah-
rend der Priifung des StRH Wien mit Juli 2023 ein SIEM-System von der MA 01 - Wien Digital
produktiv gesetzt bzw. in Betrieb genommen.

Ein SIEM System stellte eine Sicherheitslosung (im Gesamtzusammenhang des ISMS der
MA 01 - Wien Digital) dar, welches anhand von Daten der Sicherheitsinformationen (z.B. der
Sicherheitsregeln als Soll-Vorgabe) und Daten aus Sicherheitsereignissen (z.B. der Logdaten
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der einzelnen Systeme) eine Echtzeitanalyse und Uberwachung der darin eingebundenen
Systeme ermdglichte. Auf Basis dieser Echtzeitanalyse wurden im Rahmen der Uberwa-
chung entsprechend der definierten Eskalationsstufen Hinweise, Meldungen, Warnungen bis
hin zu Alarmen generiert und den jeweiligen Betreffenden (wie z.B. bei schwerwiegenden
Sicherheitsvorfallen das WienCERT der MA 01 - Wien Digital) alarmiert. Dieses System diente
nicht ausschlieRlich der Verwaltung, Uberwachung und Aufzeichnung der Tatigkeiten und
dem Betriebsgeschehen der Systeme der Fernwartung bzw. des Fernzugriffs, sondern allen
in der Betriebsverantwortung der MA 01 - Wien Digital stehenden Systemen.

Fur den StRH Wien war erkennbar, dass mit der Inbetriebnahme des SIEM-Systems - in Er-
ganzung zur Uberwachung und Dokumentation in der Applikationsumgebung der Fernwar-
tung - das Konzept der Cybersicherheitsstrategie ,Defense in Depth” verfolgt, weiter ausge-
baut und verbessert wurde.

Die MA 01 - Wien Digital legte die SIEM-Architektur redundant und lastverteilend auf Basis
der Dokumentation der organisatorischen Systemarchitektur der SIEM-Losung dem
StRH Wien dar. Eine vertiefende detailliertere Einschau und Priifung dieser SIEM-Systemar-
chitektur wurde nicht durchgefiihrt.

Die MA 01 - Wien Digital stellte dem StRH Wien eine 1. grobe Detailierung der verschiedenen
meldenden Systeme - welche u.a. die Systeme mit Fernwartung bzw. Fernzugriff beinhaltete
- und deren Statistik bereit.

Mit der Inbetriebnahme der SIEM-L6sung durch die MA 01 - Wien Digital haben mit Stand
6. Oktober 2023 bereits mehr als 70.000 Systeme (Server, Clients, Services, Applikationen
usw.) entsprechende Ereignisse libermittelt. Diese Systeme verteilten sich dabei wie folgt:

rd. 3.900 Microsoft Windows Server mit:

e rd. 2.000 Server im Magistrat der Stadt Wien,

e rd. 1.900 Server im Wiener Gesundheitsverbund (davon rd. 700 Server im Teilunterneh-
men Allgemeines Krankenhaus Wien),

e rd. 1.500 Linux Server,

e rd. 63.000 Microsoft Windows Clients mit:

e rd. 23.000 Clients im Magistrat der Stadt Wien,

e rd. 26.000 Clients im Wiener Gesundheitsverbund (davon rd. 6.000 Clients im Teilunter-

nehmen Allgemeines Krankenhaus Wien),
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e rd. 14.000 Clients der Schulen der Stadt Wien sowie
o weitere zahlreiche Netzwerksysteme wie z.B. Router und Switches, die zum Priifungs-
zeitpunkt in der Bearbeitung der Einbindung in das SIEM standen.

Neben den voran angefiihrten Systemen aus hardwaretechnischer Sicht waren entspre-
chende Systeme aus softwaretechnischer Sicht mit verschiedenen Applikationen und Ser-
vices eingebunden. Die Vor-Ort-Einschau betreffend die eingebundenen Systeme zeigte,
dass neben den standardmaRigen Applikationen bzw. Services der Firewall, des Web Proxy,
des Security Event Logs fir Windows und Linux, des Virenscanners, des E-Mail Scanners
usw. auch die Services bzw. Applikationen aus der Applikationsumgebung der Fernwartung
bzw. des Fernzugriffs bereits eingebunden bzw. deren Einbindung vorgesehen waren.

Die an das SIEM angebundene Systeme generierten zu Spitzenzeiten unter Tags rd. 10.000
Events pro Sekunde. Das Lizenzlimit des eingesetzten SIEM-Systems lag zum Priifungszeit-
punkt bei 12.500 Events pro Sekunde. In der Analyse dieser Events uber definierte ,Use
Cases” wurden in der hochsten Eskalationsstufe ca. 3 Alarme pro Woche an das WienCERT-
Ticketsystem zum Priifungszeitpunkt gemeldet, welche unmittelbar behandelt werden
mussten.

Die MA 01 - Wien Digital rechnete in den nachsten Wochen und Monaten mit einem Anstieg
dieser Alarmierungen, da immer mehr ,Use Cases” durch die Umsetzung eingesetzt und fein-
justiert werden miissen. Die Herausforderung war dabei u.a., die ,False Positive” aus einem
,Use Case" gering zu halten und dadurch eine Uberalarmierung und folglich einer Alarmer-
miidung bzw. Uberlastung im WienCERT hintanzuhalten.

Fir den StRH Wien war in der Vor-Ort-Einschau das betreffende Produkt aus der Applika-
tionsumgebung der Fernwartungslosung als eingebundener Log Source Typ im SIEM ersicht-
lich. Zum Zeitpunkt der Vor-Ort-Einschau waren aktuell 400.528 eingemeldete Events inner-
halb der letzten Stunde ausgewiesen.

Gemal Auskunft der MA 01 - Wien Digital war die Einbindung des Privileged Access Manage-
ment Systems zum Priifungszeitpunkt in Bearbeitung. Das Privileged Access Management
System lieferte als weiterer Log Source Typ erste Events in das SIEM-System. Auch in die-
sem Zusammenhang werden die definierten bzw. noch zusatzlichen ,Use Cases” eine ent-
sprechende Detailarbeit und Feinjustierung des Privileged Access Management Systems in
den nachsten Wochen und Monaten erfordern.
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In der Vor-Ort-Einschau des StRH Wien zu den ,Use Cases” des SIEM waren im Zusammen-
hang zur Fernwartung bzw. zum Fernzugriff entsprechende standardisierte ,generische Use
Cases" definiert und bereits im Einsatz. Dies betraf z.B. die ,generischen Use Cases” zur
Erfassung, Analyse, Dokumentation und Meldung im Zusammenhang mit Logins oder zum
Zugriff von Fernwartungsusern in der Fernwartungslésung als auch am jeweilig fernzuwar-
tenden Zielsystem.

Eine entsprechende Dokumentation aller ,Use Cases” war Uber ein elektronisches Wiki von
der MA 01 - Wien Digital dokumentiert. Neben der inhaltlichen Dokumentation jedes Use
Cases mit u.a. eindeutiger Identifikation, Beschreibung, Strukturierung, Log Source Typ, tech-
nischer Definition bzw. Programmierung im entsprechenden ,Use Case" Source Code war
zusatzlich auch der Stand der Implementierung mit den entsprechenden Stati im Ampelsys-
tem (z.B. Design, Implemented, Monitored, Productive) ausgewiesen.

Infolge der Datenanalyse des StRH Wien (s. Punkt 5.5.2 Fernwartungsuser) wurden weitere
4 ,Use Cases” fiir die Erweiterung der SIEM-Funktionalitdt von Verantwortlichen des SIEM
identifiziert und in das ,Use Cases” Portfolio des SIEM zur weiteren Beachtung und Evaluie-
rung aufgenommen. Diese ,Use Cases” standen im Zusammenhang mit der Sessionnutzung,
der Zeitdauer, dem Zeitpunkt und dem Login.

Der StRH Wien begriilte die proaktive Identifikation und Aufnahme von weiteren ,Use Cases”
im Zuge der Uberpriifung der Fernwartung bzw. des Fernzugriffs und sah daher von einer
Empfehlung ab.

Die MA 01 - Wien Digital plante in weiterer Folge Hinweise, Meldungen und Warnungen des
SIEM an den Helpdesk zur Beurteilung und Veranlassung der Bearbeitung zu tbermitteln.
Die Erstellung gesonderter Dashboards mit den relevanten und aufbereitenden Daten und
Informationen des SIEM fiir eine innerbetriebliche Sicht der Betriebsgruppen (z.B. der Be-
triebsgruppe der Fernwartung bzw. des Fernzugriffs oder der Internen Revision aus der Sicht
des IKS und dem ,Continous Auditing“-Ansatz) war von der MA 01 - Wien Digital nicht vorge-
sehen.

In diesem Zusammenhang war vom StRH Wien anzumerken, dass mit dem Data Excellence
Programm der Stadt Wien die MA 01 - Wien Digital am Aufbau eines Reportingssystems mit
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Daten-Dashboards unter Verwendung einer Business-Intelligence-, Analyse- und Reportings-
software arbeitet. Als Beispiel dafiir waren die Arbeiten an Dashboards mit Daten und Infor-
mationen zu IKT-Projekten fiir eine interne Ubersicht und Steuerung zu nennen. Vom
StRH Wien wurde dazu auf den Punkt 4.3 des Berichtes des StRH Wien (MA 01, Priifung des
Projektmanagements von IKT-Projekten der Dienststellen des Magistrats der Stadt Wien;
StRH | - 1135335-2022) hingewiesen.

Mit dem Erlass ,Data Excellence im Magistrat der Stadt Wien; Bestellung einer Data Gover-
nance - Koordinatorin“ (MDK - 1389385-2023-1) vom 16. November 2023 wurde die Entwick-
lung der internen Nutzung von Daten und Informationen als zentraler Wert fir die Stadt Wien
und deren Dienststellen zur Darstellung, Berichtslegung und Grundlage der Steuerung ent-
sprechend weiter Rechnung getragen.

Empfehlung:

Der StRH Wien empfahl der MA 01 - Wien Digital, eine Evalu-
ierung der Nutzung von Daten und Informationen des SIEM
und der darin eingebundenen Systeme (im Zusammenhang
mit den Arbeiten im Rahmen des Data Excellence Program-
mes der Stadt Wien) hinsichtlich der verschiedenen Sicht-
weisen der jeweiligen Betriebsgruppe bzw. der Internen Re-
vision insbesondere in der Thematik der Fernwartung und
des Fernzugriffs vorzunehmen.

Die Stellungnahme zu dieser Empfehlung wurde im Punkt
Zusammenfassung der Empfehlungen eingearbeitet.

In der weiteren Vor-Ort-Einschau zur Aufbewahrungsfrist war zum Priifungszeitpunkt in Ab-
stimmung mit dem Team ,Recht, Vertrags- und Lizenzmanagement” der MA 01 - Wien Digital
hinsichtlich der Datenschutzvorgaben eine Haltefrist der Events von 1 Jahr definiert und als
gesetzter Parameter im SIEM-System ersichtlich.

Der StRH Wien verwies hinsichtlich der Aufbewahrungsfrist auf die Loggingpolicy und der
dazu ausgesprochenen Empfehlung im Punkt 4.1.3 Weiterflihrende Regelungen.
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6. Zusammenfassung der Empfehlungen

Empfehlung Nr. 1:

Der Abschluss eines Service Level Agreements fiir das Intra-
netservice der Stadt Wien sollte evaluiert werden
(s. Punkt 2.2).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 2:

Generische Uberlegungen zur Verkiirzung der bereitgestell-
ten bzw. bendétigten Zeitdauer bei notwendigen, sicherheits-
relevanten und daher zeitnah zu setzenden MalRnahmen un-
ter Einbeziehung der relevanten Kundinnen bzw. Kunden
waren anzustellen. Diese sollten im Rahmen der Strategien,
Prozesse und MaRnahmen des BCM einflieen, um damit
auch die Verfligbarkeit der entsprechenden IKT-Services ge-
mall den Service Level Agreements sicherzustellen
(s. Punkt 2.2).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.
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Empfehlung Nr. 3:

Die geplanten MalRnahmen hinsichtlich der Automatisierung
bei Tests von Abanderungen im Intranetservice der
Stadt Wien sollten konsequent verfolgt werden (s. Punkt
2.2).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 4:

Die geplante Umsetzung der Verbesserung der Schulungs-
unterlagen fir die Redakteurinnen bzw. Redakteure des In-
tranetservices der Stadt Wien hinsichtlich der Klassifizie-
rung von Dokumenten bzw. Inhalten sowie der Auswahl des
richtigen Systems fiir die Verwendung bzw. die Ablage von
Dokumenten ware konsequent zu verfolgen (s. Punkt 2.2).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 5:

Das Kapitel Rahmenbedingungen in der Fernwartungspolicy
ware bei Aktualisierung der externen gesetzlichen Bestim-
mungen und Regelungen im Hinblick auf das NISG und die
NISV anzupassen (s. Punkt 4.1.1).
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Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 6:

Bei Anderungen der Fernwartungspolicy sollte sowohl auf
die rechtzeitige Aktualisierung dieses Dokuments in entspre-
chenden Versionen als auch auf die ordnungsgemafe Fiih-
rung der Versionshistorie geachtet werden (s. Punkt 4.1.1).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 7:

Die organisatorischen und technischen Anforderungen hin-
sichtlich Fernwartung bzw. Fernzugriff bei OT-Systemen in
den zugrunde liegenden Regelungen, den entsprechenden
Detailvorgaben und der weiteren Umsetzung waren zeitnah
und nachvollziehbar zu definieren (s. Punkt 4.1.2).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.
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Empfehlung Nr. 8:

Eine Evaluierung einer taxativ vollstandigen Erfassung bzw.
Inventarisierung von OT-Systemen mit Fernwartung bzw.
Fernzugriff durch die MA 01 - Wien Digital sollte vorgenom-
men werden (s. Punkt 4.1.2).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 9:

Bei den abgebildeten Bezligen zu weiteren Bestimmungen,
Regelungen, Verlinkungen usw. in der Fernwartungspolicy
ware auf eine ordnungsgemale bzw. konsistente Darstel-
lung zu achten (s. Punkt 4.1.3).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 10:

Die Fertigstellung der Loggingpolicy sollte vorangetrieben
und diese zeitnah im Betrieb der betreffenden Systeme - ins-
besondere im Zusammenhang zur Thematik der Fernwar-
tung bzw. des Fernzugriffs - umgesetzt und angewendet
werden (s. Punkt 4.1.3).
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Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der

Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 11:

Auf die ordnungsgemalRe Dokumentation und Aufbewah-
rung mittels elektronischer Aktenfiihrung - insbesondere der
entsprechenden Policies, Regelungen und Vorgaben betref-
fend die Fernwartung - gemaR Biroordnung der Stadt Wien
und Akten- und Skartierungsplan wére zu achten (s. Punkt
4.1.4).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der

Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 12:

Bei der Protokollierung von Inhalten zur Fernwartung in der
elektronischen Aktenfiihrung sollte auf die ordnungsge-
male und zeitnahe Zuordnung im Zuge der erstmaligen Er-
stellung des entsprechenden vorgegebenen Sachgebietes
des Akten- und Skartierungsplanes geachtet werden
(s. Punkt 4.1.4).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der

Wirtschaftlichkeit umgesetzt.
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Empfehlung Nr. 13:

Die Aufnahme von konkreten Vorgaben zur effektiven opera-
tiven Umsetzung von Mallhahmen zur Fernwartung bzw. des
Fernzugriffs (wie Osterreichisches Informationssicherheits-
handbuch oder IT - Grundschutz-Baustein des Bundesamtes
fur Sicherheit der Bundesrepublik Deutschland) ware in den
entsprechenden Regelungen zu evaluieren (s. Punkt 4.1.5).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 14:

Auf eine ordnungsgemale und konsistente Abbildung der
Vorgehensweise bei ,Abweichungen” und ,Ausnahmen” in
der Fernwartungspolicy sollte geachtet werden (s. Punkt
4.1.6).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 15:

Eine Prifung und Genehmigung durch das WienCERT der
MA 01 - Wien Digital bei ,Ausnahmen” und ,Abweichungen”
hinsichtlich Fernwartungen bzw. Fernzugriffen ware bei OT-
Systemen zu evaluieren (s. Punkt 4.1.6).
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Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 16:

Im Organisationshandbuch sollte auf die durchgéangige Do-
kumentation bzw. inhaltliche Abbildung der Thematik der
Fernwartung bzw. des Fernzugriffs in den jeweiligen Kapiteln
der Organisationseinheiten der MA 01 - Wien Digital geach-
tet werden (s. Punkt 5.1.1).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 17:

Die Anwendung der RFC 2119 Schliisselworter zur Verwen-
dung und zur Angabe von Anforderungsniveaus in der Fern-
wartungspolicy sowie den damit in Verbindung stehenden
bzw. der damit referenzierten weiteren Richtlinien und Poli-
cies sollte evaluiert werden (s. Punkt 5.3).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.
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Empfehlung Nr. 18:

Eine Evaluierung der Harmonisierung der unterschiedlichen
Aufbewahrungszeitrdume der beiden Teile der Uberwa-
chungsdokumentation von Fernwartungsaktivitaiten ware
durchzufiihren (s. Punkt 5.5.1).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 19:

Die Harmonisierung von Aufbewahrungszeitraumen bei the-
matisch verketteten Teilen der Uberwachungsdokumenta-
tion als entsprechende Soll-Vorgabe in der Logginpolicy
sollte evaluiert werden (s. Punkt 5.5.1).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der
Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 20:

Die Harmonisierung von divergierenden Aufbewahrungszeit-
raumen bei thematisch verketteten Teilen einer Uberwa-
chungsdokumentation bzw. von Logs und/oder Aufzeich-
nungen im Risikomanagement und im IKS der MA 01 - Wien
Digital ware zu evaluieren (s. Punkt 5.5.1).
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Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der

Wirtschaftlichkeit umgesetzt.

Empfehlung Nr. 21:

Eine Evaluierung der Nutzung von Daten und Informationen
des SIEM und der darin eingebundenen Systeme (im Zusam-
menhang mit den Arbeiten im Rahmen des Data Excellence
Programmes der Stadt Wien) hinsichtlich der verschiedenen
Sichtweisen der jeweiligen Betriebsgruppe bzw. der Internen
Revision insbesondere in der Thematik der Fernwartung und
des Fernzugriffs sollte vorgenommen werden (s. Punkt
5.5.3).

Stellungnahme der MA 01 - Wien Digital:
Die Empfehlung wird evaluiert sowie unter Beachtung der

Wirtschaftlichkeit umgesetzt.

Der Stadtrechnungshofdirektor:

Mag. Werner Sedlak, MA
Wien, im Februar 2024
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