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Erledigung des Prufungsberichtes

Der Stadtrechnungshof Wien unterzog in einem ersten Schritt das von der Magistrats-
abteilung 56 betriebene Schulverwaltungsprogramm "WiSion" einer Prifung. Der dies-
bezigliche Bericht des Stadtrechnungshofes Wien wurde am 4. Dezember 2018 verof-
fentlicht und im Rahmen der Sitzung des Stadtrechnungshofausschusses vom 11. De-

zember 2018, Ausschusszahl 110/18 mit Beschluss zur Kenntnis genommen.

Kurzfassung des Prufungsberichtes

Im Rahmen der gegenstandlichen Prifung wurde die operative Anwendung und techni-
sche Betriebsfiihrung des Schulverwaltungsprogramms "Wiener Schulinformationssys-
tem online" - kurz "WiSion", das seit der Inbetriebnahme im Jahr 2012 an allen allge-
mein bildenden 6&ffentlichen Pflichtschulen in Wien eingesetzt wurde, einer Prufung un-
terzogen. Der Fokus lag dabei auf der Rollen- und Berechtigungsverwaltung, der damit
in Zusammenhang stehenden Tokenverwaltung und dem Prozess der Zeugniserstel-

lung.

In Bezug auf die Rollen- und Berechtigungsverwaltung wurde unter anderem angeregt,
die Mdglichkeiten von Audit-Berechtigungen bzw. Audit-Rollen fir revisionierende Ein-
richtungen zu evaluieren. Ferner zeigte sich Verbesserungspotenzial hinsichtlich der
Nachvollziehbarkeit der manuellen Anlage und Léschung von Benutzendenkonten, der
Tatigkeiten der Rolle "Administrator" im System sowie der Standardisierung und Evalu-

ierung der Rollen- und Rechtepakete.

Hinsichtlich der Tokenverwaltung wurde empfohlen, eine Ubereinstimmung der Daten
des Schulverwaltungsprogramms "WiSion" mit dem angebundenen Informationssystem
der Tokenverwaltung der Stadt Wien sicherzustellen. Ferner waren Malinahmen zu tref-
fen, um die Nachvollziehbarkeit von Verlusten bzw. Diebstahlen von Token sowie deren

etwaige Wiederbeschaffung zu gewahrleisten.



StRH | - 13/17 Seite 4 von 11

Der Prozess der Zeugniserstellung war nicht vollstdndig durch aufgezeichnete Daten im
Schulinformationssystem "WiSion" nachvollziehbar, weshalb empfohlen wurde die
Nachvollziehbarkeit durch ein entsprechendes, automatisiertes Logging der entspre-
chenden Daten (Prozessdaten) sicherzustellen.

Der Magistratsabteilung 01 war aufgrund der Verantwortung der Betriebsfiihrung (In-
formations- und Kommunikationstechnologie Service Provider) des Schulinformations-
systems "WiSion" Kontroll- und Unterstutzungsleistungen fur die Umsetzung der Emp-
fehlungen durch die Magistratsabteilung 56 anzuraten. Ferner sollte sie die Prozessda-
ten der Zeugniserstellung des Schulinformationssystems "WiSion" im Rahmen der Data

Excellence der Stadt Wien bereitstellen.
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Bericht der Magistratsabteilung 01 zum Stand der Umsetzung der Empfehlungen

Im Rahmen der AuRerung der gepriiften Stelle wurde folgender Umsetzungsstand in

Bezug auf die ergangenen 9 Empfehlungen bekannt gegeben:

Stand der Umsetzung der Anzahl Anteil in %
Empfehlungen
Umgesetzt 6 66,6
In Umsetzung 2 22,2
Geplant -

| Nicht geplant | 1 | 11,1

Allfallige Rundungsdifferenzen bei der Darstellung von Berechnungen wurden nicht ausgeglichen.
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Umsetzungsstand im Einzelnen

Begrindung bzw. Erlauterung der Mal3nahmenbekanntgabe seitens der gepriiften Stel-
le unter Zuordnung zu den im oben genannten Bericht des Stadtrechnungshofes Wien
erfolgten Empfehlungen, der jeweiligen Stellungnahme zu diesen Empfehlungen seitens

der gepriften Stelle und allfalliger GegendulRerung des Stadtrechnungshofes Wien:

Empfehlung Nr. 1

Die Magistratsabteilung 56 ist bei der Evaluierung der Implementierung von Audit-
Berechtigungen bzw. Audit-Rollen fur revisionierende Einrichtungen bei der Weiterent-
wicklung des Schulinformationssystems "WiSion" zu unterstitzen und die entsprechen-

den Ressourcen sind bereitzustellen.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die Evaluierung hat ergeben:

Eine entsprechende Audit-Rolle fir revisionierende Einrichtungen ist mit geringem Fi-
nanzaufwand durchfihrbar und wird in einer der nachsten Lieferungen umgesetzt wer-
den. Administrativ kann es bei Audit-Berechtigungen von z.B. Drucksorten, Abfragen
etc. zu einem hoheren Aufwand kommen, da eine kinftige Audit-Rolle auf diese Pro-
grammteile von den jeweiligen Erstellern separat berechtigt werden muss. Die Lieferung
der "WiSion" Release ist fur Oktober 2019 festgelegt.

Empfehlung Nr. 2
Die Magistratsabteilung 56 ist bei der Umsetzung des Zugriffs auf die Online-Hilfe des

Schulverwaltungsprogramms "WiSion" hinsichtlich der Thematik der Security, Safety
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und Compliance zu unterstiitzen und die entsprechenden Ressourcen sind bereitzustel-

len.

Stellungnahme der gepriften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

MaRnahmenbekanntgabe der gepriften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Aufgrund der aktuell stattfindenden Integration des Wiener Bildungsnetzes in das EDV-
Netz der Stadt Wien wére eine derzeitige Inangriffnahme nicht wirtschaftlich und
zweckmafig. Nach dem Ende des laufenden Rollouts wird jedenfalls auch die Integrati-
on der "WiSions"-Hilfe in das EDV-Netzwerk der Stadt Wien angestrebt. Eine entspre-
chende Berechtigung zur Nutzung der Online-Hilfe wird dadurch umgesetzt werden. Es
ist beabsichtigt eine externe Firma mit der u.a. von der Magistratsdirektion - Geschafts-
bereich Organisation und Sicherheit, Gruppe Prozessmanagement und IKT-Strategie
gewinschten Sicherheitsiberprifung zu beauftragen. Die MalRnahmenumsetzung wird
die Magistratsabteilung 01 intern mit Ablauf des 3. Quartals 2019 neuerlich Uberprifen.

Empfehlung Nr. 3
Die vergebenen Administratorenberechtigungen sind regelmalig zu evaluieren und ge-

gebenenfalls sind nicht zwingend erforderliche Berechtigungen zu entfernen.

Stellungnahme der gepriften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.
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Im Rahmen einer jahrlichen Uberpriifung - beginnend mit dem Jahr 2019 - werden die
Adminrechte gepriift. Die Uberprifung wird von der Magistratsabteilung 56 einberufen
und das Ergebnis via ELAK von der Magistratsabteilung 56 protokolliert. Teilnehmerin-
nen bzw. Teilnehmer sind die Magistratsabteilung 01, die Magistratsabteilung 56 und

der Stadtschulrat fir Wien bzw. die Bildungsdirektion.

Empfehlung Nr. 4

Die Magistratsabteilung 56 ist in der Thematik der Security, Safety und Compliance bei
der durchzufiihrenden Risikoanalyse und der Evaluierung von zu setzenden Mal3nah-
men hinsichtlich der Nachvollziehbarkeit der Aktivitdten der "Superuser" und der "Admi-

nistratoren” zu unterstitzen. Die entsprechenden Ressourcen sind bereitzustellen.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Die Risikoanalyse wird in zwei Etappen durchgefuhrt. Die erste Etappe betrifft die Ma-
gistratsabteilung 01 interne Personen, die abgefragt werden. In der zweiten Etappe
kommen dann die Magistratsabteilung 56 und die Bildungsdirektion dazu. Wegen der
Sommerferien (Abwesenheit der Lehrer) und der massiven Auswirkungen auf die be-
troffenen Personen durch die Neubildung der Bildungsdirektion kann die Umsetzung

erst im 4. Quartal 2019 abgeschlossen werden.

Empfehlung Nr. 5

Die Magistratsabteilung 56 ist bei der Evaluierung des Ablaufdiagramms lber die To-
kenverwaltung bzw. den Lebenszyklus eines Tokens und der Sicherstellung der Doku-
mentation der realen Prozessablaufe zu unterstiitzen und die entsprechenden Ressour-

cen sind bereitzustellen.
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Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die Uberpriifung des Ablaufdiagramms uber die Tokenverwaltung wurde gemeinsam
mit der Bildungsdirektion, der Magistratsabteilung 01 und der Magistratsabteilung 56
durchgefiihrt und dokumentiert.

Empfehlung Nr. 6

Die Magistratsabteilung 56 ist bei der Evaluierung der Tokenverwaltung hinsichtlich der
Ubereinstimmung von Daten bzw. Statuszuweisungen im Schulverwaltungsprogramm
"WiSion" und dem Informationssystem "ldentity Guard" zu unterstitzen und die ent-

sprechenden Ressourcen sind bereitzustellen.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die Evaluierung hat ergeben:

Die Ubereinstimmung von Daten bzw. Statuszuweisungen im Schulverwaltungspro-
gramm "WiSion" und dem Informationssystem "ldentity Guard" ist aufgrund der unter-
schiedlichen Statusmdglichkeiten in den Systemen "WiSion" und "ldentity Guard" nicht
vollstdndig automationsunterstitzt umsetzbar. Konkret bietet das System "ldentity Gu-
ard" nicht alle Stati, die das System "WiSion" bendétigt. Ab dem Jahr 2019 wird daher die

Magistratsabteilung 56 einmal jahrlich einen manuellen Abgleich der Stati der beiden
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Systeme in enger Zusammenarbeit mit der Magistratsabteilung 01 durchfihren und do-

kumentieren.

Empfehlung Nr. 7

Eine regelmaRige Kontrolle der Token des Informationssystems "ldentity Guard" ist in
der Verwaltung und Verwendung mit dem Schulverwaltungsprogramm "WiSion" im
Vieraugenprinzip mit der Magistratsabteilung 56 bzw. dem Stadtschulrat fur Wien zu

evaluieren.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Ab dem Jahr 2019 wird die Magistratsabteilung 56 einmal jahrlich einen manuellen Ab-
gleich der Stati der beiden Systeme in enger Zusammenarbeit mit der Magistratsabtei-
lung 01 durchfithren und dokumentieren. Die Uberpriifung wird gemeinsam mit der Bil-
dungsdirektion, der Magistratsabteilung 01 und der Magistratsabteilung 56 jahrlich
durchgefiihrt und protokolliert.

Empfehlung Nr. 8

Die Magistratsabteilung 56 ist bei der Evaluierung der Moéglichkeiten zur Auswertung,
Extraktion und Prufung der Loggingdaten (Eventdaten) des Zeugniserstellungsprozes-
ses hinsichtlich der Sicherstellung der Nachvollziehbarkeit bei der Erstellung von Zeug-
nissen unter Berticksichtigung von Kosten-Nutzen-Uberlegungen zu unterstiitzen. Die

entsprechenden Ressourcen sind bereitzustellen.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.
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MaRnahmenbekanntgabe der gepriiften Stelle:

Die Umsetzung der Empfehlung ist nicht geplant.

Das Logging im Zeugnisprozess wurde bereits erweitert. Aufgrund wirtschaftlicher Uber-
legungen beauftragt die Magistratsabteilung 56 das Loggen des letzten Schrittes im
Zeugniserstellungsprozess ("Fertigung") derzeit nicht. Seitens der Magistratsabtei-

lung 56 wurde keine Unterstitzung fur die Evaluierung angefordert.

Empfehlung Nr. 9
Die Bereitstellung von Prozessdaten (Logging- bzw. Eventdaten) des Zeugniserstel-
lungsprozesses des Schulverwaltungsprogramms "WiSion" im Rahmen des Bedarfs-

managementprozesses von Data Excellence ist zu evaluieren.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 01 nimmt die Empfehlung zustimmend zur

Kenntnis.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die Bereitstellung von Prozessdaten (Logging- bzw. Eventdaten) wurde vom Lenkungs-
ausschuss Data Excellence in den Bedarfsmanagementprozess aufgenommen. "Tech-

nische Governance", ist aber im Vorhaben PEDES2 noch nicht eingeplant.

Fur den Stadtrechnungshofdirektor:
Mag. Manfred Jordan
Wien, im August 2019



