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Erledigung des Prufungsberichtes

Die Abteilung Kultur und Bildung des Stadtrechnungshofes Wien unterzog die Mal3-
nahmenbekanntgabe der Magistratsabteilung 14, Prufung der IKT-Sicherheit von aus-
gelagerten Bereichen einer stichprobenweisen Prifung. Der diesbezlgliche Bericht des
Stadtrechnungshofes Wien wurde am 1. Marz 2018 veroffentlicht und im Rahmen der
Sitzung des Stadtrechnungshofausschusses vom 8. Méarz 2018, Ausschusszahl 41/18

mit Beschluss zur Kenntnis genommen.

Kurzfassung des Prufungsberichtes

Der Stadtrechnungshof Wien prifte die Umsetzung der im Oktober 2016 veroffentlich-
ten Malinahmenbekanntgabe, die von der Magistratsabteilung 14 zum urspringlichen
Bericht (siehe Tatigkeitsbericht 2015, MA 14, Prifung der IKT-Sicherheit von ausgela-
gerten Bereichen; StRH | - 14-1/15), abgegeben wurde.

Dabei war festzustellen, dass der in der Ma3nhahmenbekanntgabe geaul3erte Stand der
Umsetzung bei sieben Empfehlungen mit dem Prifungsergebnis des Stadtrechnungs-
hofes Wien Ubereinstimmte. Ferner waren flnf als "in Umsetzung" gemeldete Empfeh-

lungen zwischenzeitlich bereits umgesetzt.

Bei der Vor-Ort-Uberpriifung von SicherheitsmalRnahmen in Raumlichkeiten der IKT-In-
frastruktur waren Verbesserungen durch den Stadtrechnungshof Wien erkennbar, die
zu einer neuen auszusprechenden Empfehlung hinsichtlich der Evaluierung des Inter-

valls der Sicherheitsbegehungen fihrten.
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Bericht der Magistratsabteilung 14 zum Stand der Umsetzung der Empfehlung

Im Rahmen der AuBerung der gepriften Stelle wurde folgender Umsetzungsstand in

Bezug auf die ergangene Empfehlung bekannt gegeben:

Stand der Umsetzung der Anzahl Anteil in %
Empfehlung

Umgesetzt 1 100,0

In Umsetzung - -
Geplant - -

| Nicht geplant
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Umsetzungsstand im Einzelnen

Begriindung bzw. Erlauterung der Malinahmenbekanntgabe seitens der gepruften Stel-
le unter Zuordnung zu der im oben genannten Bericht des Stadtrechnungshofes Wien
erfolgten Empfehlung, der Stellungnahme zu dieser Empfehlung seitens der gepriften

Stelle und allféalliger GegenéulRerung des Stadtrechnungshofes Wien:

Empfehlung Nr. 1

Die Intervalle der Sicherheitsbegehungen - insbesondere bei Raumlichkeiten der exter-
nen Stellen - sind zu evaluieren und gegebenenfalls zu verdichten. Dabei sollten die
Bedeutung der Standorte, die vorgefundenen Méangel und die dokumentierten Behe-
bungsmaflinahmen aus den letzten Sicherheitsbegehungen entsprechend bericksichtigt

werden.

Stellungnahme der gepriiften Stelle:

Die Umsetzung der Empfehlung wurde bereits veranlasst.

MalRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Der Prozess fur die Sicherheitsbegehungen ist eingerichtet. Es wurden in den Jah-
ren 2014, 2015 und 2017 bereits an zehn Standorten von externen Kundinnen bzw.
Kunden Begehungen durchgefihrt. Grundsatzlich handelt es sich um einen laufenden
Prozess, d.h. die Begehungen werden in regelmafigen Abstanden wiederholt, je nach
GrofRe und Bedeutung der Standorte alle zwei bis drei Jahre. Bei groberen Mangelfest-
stellungen werden die Intervalle bei den betroffenen Standorten (interne und externe
Kundinnen bzw. Kunden) verdichtet und jahrlich durchgefihrt. Das sind Standorte mit
eigenem IKT-Raum, wo die Magistratsabteilung 14 IKT-Komponenten (EDV und Tele-
kommunikation) betreibt. Bei den Begehungen im Beisein der Kundinnen bzw. Kunden
wird eine Checkliste auf Basis der Sicherheitsrichtlinien der Magistratsabteilung 14 aus-
geflllt. Gleichzeitig erfolgt eine Beratungstatigkeit fir die Kundinnen bzw. Kunden, vor

allem zu den Themen Physische Sicherheit und Betriebssicherheit in den IKT-Raumen.
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In der Checkliste, die gleichzeitig das Begehungsprotokoll ist, werden gegebenenfalls
entsprechende Umsetzungsmal3nahmen festgelegt. Dieses Protokoll wird den Kundin-
nen bzw. Kunden zur Umsetzung Ubermittelt. Die Umsetzung wird in der Magistratsab-

teilung 14 evident gehalten und nach Ablauf der festgelegten Frist Uberprtift.

Fur den Stadtrechnungshofdirektor:
Mag. Manfred Jordan
Wien, im April 2018



