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KURZFASSUNG

Der Stadtrechnungshof Wien prifte die Umsetzung der im Oktober 2016 verd6ffentlich-
ten MalRnahmenbekanntgabe, die von der Magistratsabteilung 14 zum urspringlichen
Bericht (siehe Tatigkeitsbericht 2015, MA 14, Prifung der IKT-Sicherheit von ausgela-
gerten Bereichen; StRH | - 14 -1/15), abgegeben wurde.

Dabei war festzustellen, dass der in der MaRnahmenbekanntgabe geaul3erte Stand der
Umsetzung bei sieben Empfehlungen mit dem Prifungsergebnis des Stadtrechnungs-
hofes Wien ubereinstimmte. Ferner waren finf als "in Umsetzung" gemeldete Empfeh-

lungen zwischenzeitlich bereits umgesetzt.

Bei der Vor-Ort-Uberpriifung von SicherheitsmaRnahmen in Raumlichkeiten der IKT-In-
frastruktur waren Verbesserungen durch den Stadtrechnungshof Wien erkennbar, die
zu einer neuen auszusprechenden Empfehlung hinsichtlich der Evaluierung des Inter-

valls der Sicherheitsbegehungen fiihrten.
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ADS. Absatz

AGB....ooo Allgemeine Geschéftsbedingungen

AKH ..o Allgemeines Krankenhaus der Stadt Wien - Medizini-
scher Universitatscampus

bzgl. ..o beziglich

DZW. ..o beziehungsweise

CERT .o, Computer Emergency Response Team

AN e, das heildt
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EDV oo Elektronische Datenverarbeitung
E-Mail ..o Elektronische Post

(0 <0 PRSP gemalf
RUPS..ccceeee Hypertext Transfer Protocol Secure
KT e Informations- und Kommunikationstechnologie
| SRS laut

MA Magistratsabteilung

N e Nummer

PKE. e Punkt
TP UPPPRN siehe

Serviceeinheit

Informationstechnologie................ KAV-Informationstechnologie

StRH ..o Stadtrechnungshof

1 - TP unter anderem

WSHV e, Wiener Stadtverfassung

WWW .ottt World Wide Web

ZB. zum Beispiel

Z T zum Teil

GLOSSAR

"Normatage"

Sind jene Tage, an denen die Soll-Arbeitszeit viereinhalb Stunden betragt (Karfreitag

sowie 24. und 31. Dezember).
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PRUFUNGSERGEBNIS

Die Abteilung Kultur und Bildung des Stadtrechnungshofes Wien unterzog die Malf3-
nahmenbekanntgabe der Magistratsabteilung 14, Prifung der IKT-Sicherheit von aus-
gelagerten Bereichen einer stichprobenweisen Prifung und teilte das Ergebnis seiner
Wahrnehmungen nach Abhaltung einer diesbeziglichen Schlussbesprechung der ge-
pruften Stelle mit. Die von der gepruften Stelle abgegebene Stellungnahme wurde be-
ricksichtigt. Allfallige Rundungsdifferenzen bei der Darstellung von Berechnungen wur-
den nicht ausgeglichen.

1. Bekannt gegebener Umsetzungsstand
Im Rahmen der AuRerung der Magistratsabteilung 14 wurde von der gepriiften Stelle

folgende Umsetzung in Bezug auf die ergangenen Empfehlungen bekannt gegeben:

Stand der Umsetzung der Anzahl Anteil an Gesamt
Empfehlungen It. MaRnahmen- in %
bekanntgabe

Gesamt 12 100,0
Umgesetzt 7 58,3

In Umsetzung 5 41,7
Geplant -

Nicht geplant | - |

Die von der gepruften Stelle bekannt gegebenen Umsetzungen der Empfehlungen wur-
den im Bericht des Stadtrechnungshofes Wien am 7. Oktober 2016 verdoffentlicht und im
Rahmen der Sitzung des Stadtrechnungshofausschusses vom 14. Oktober 2016, Aus-

schusszahl 42/15 zur Kenntnis genommen.

2. Umsetzungsstand laut Prifungsergebnis
Die Prifung durch den Stadtrechnungshof Wien bezog sich ausschlief3lich auf den In-
halt der Empfehlungen It. Mal3Bhahmenbekanntgabe und war somit keine umfassende

Nachprifung.
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Folgender Stand der Umsetzung der Empfehlungen wurde festgestellt:

Stand der Umsetzung der Anzahl Anteil an Gesamt
Empfehlungen It. Prifung in %
Gesamt 12 100,0
Umgesetzt 12 100,0

In Umsetzung - -
Geplant - -

| Nicht geplant

Von den insgesamt zwdlf Empfehlungen waren alle umgesetzt.

Der bekannt gegebene Stand der Umsetzung verbesserte sich bei funf Empfehlungen

und stimmte bei den sieben weiteren Empfehlungen mit dem Prufungsergebnis des

Stadtrechnungshofes Wien Uberein.

Die nachfolgende Tabelle zeigt die angesprochenen Ubereinstimmungen bzw. Abwei-

chungen bei der Beurteilung des Standes der Umsetzungen (von der gepriften Stelle

bekannt gegebene Umsetzungen "X"; vom Stadtrechnungshof Wien festgestellte Um-

setzungen "O"):

Empfehlungen

umgesetzt

in Umsetzung

geplant

nicht geplant

Empfehlung Nr.

Empfehlung Nr.

Empfehlung Nr.

Empfehlung Nr.

Empfehlung Nr.

XXX X[ X

Empfehlung Nr.

Empfehlung Nr.

Empfehlung Nr.

OO (N[O(UDWIN|F-

Empfehlung Nr.

Empfehlung Nr. 10

Empfehlung Nr. 11

Empfehlung Nr. 12

XXX XXX X

OOOOOOOOOOOO

3. Bekannt gegebener Umsetzungsstand im Einzelnen versus Prifungsergebnis

In den nachfolgenden Punkten wird das Ergebnis der Prufung des von der gepriften

Stelle bekannt gegebenen Umsetzungsstandes im Einzelnen dargestellt. Dabei wurden
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die bisher erfolgten Empfehlungen, Stellungnahmen, allfallige Gegenaul3erungen sowie
die Begrindungen bzw. Erlauterungen der Mal3hahmenbekanntgabe bericksichtigt.

Anzumerken ist, dass die Magistratsabteilung 14 im Rahmen ihrer internen Mal3nah-
menverfolgung noch wahrend der Prifung des Stadtrechnungshofes Wien die vollstan-
dige Umsetzung aller Empfehlungen bekannt gab. Eine aktualisierte Stellungnahme
zum Umsetzungsstand der Empfehlungen wurde daher vor der konkreten Einschau in
die Umsetzung der einzelnen Empfehlungen an den Stadtrechnungshof Wien zur In-
formation Ubermittelt. Die Inhalte dieser Stellungnahme wurden im gegenstandlichen
Prufungsbericht berlcksichtigt, jedoch nicht gesondert bei den einzelnen Empfehlungen

angefuhrt.

3.1 Empfehlung Nr. 1
Der Stadtrechnungshof Wien empfahl, den IKT-Erlass insofern zu hinterfragen, ob wei-
tere explizite Anordnungen fir die Unternehmungen, Stadt Wien - Wiener Wohnen und

Wien Kanal, nach dem IKT-Erlass erforderlich waren.

Stellungnahme der gepriiften Stelle:

Die erforderlichen MalRnahmen und Termine werden ehestmaoglich mit den

dafur Verantwortlichen abgestimmt.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Mit Schreiben vom 28. Mai 2015 fragte die Magistratsabteilung 14 bei der
Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe
Organisation sowie Gruppe Prozessmanagement und IKT-Strategie im Sinn
der Empfehlung des Stadtrechnungshofes Wien bzgl. der Interpretation des
Erlasses an. Am 27. August 2015 fand dazu auf Einladung der Gruppe Pro-
zessmanagement und IKT-Strategie eine Besprechung statt, bei der verein-
bart wurde, dass die Gruppe Organisation der Magistratsdirektion diese Fra-

ge prufen wird. Dort ist das Thema in Bearbeitung.
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Ergebnis der Prilfung des Stadtrechnungshofes Wien:

Die ursprunglich als in Umsetzung bekannt gegebene Empfehlung wurde bereits umge-

setzt.

Die Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Orga-
nisation sowie Gruppe Prozessmanagement und IKT-Strategie wurde von der Magist-
ratsabteilung 14 um Unterstlitzung bei der richtigen Interpretation des Anwendungsbe-
reiches des IKT-Erlasses ersucht. Die Anfrage wurde an die Magistratsdirektion - Ge-
schéaftsbereich Recht weitergeleitet, die mit Schreiben vom 29. Oktober 2015 klarstellte,

dass der Erlass an alle stadtischen Dienststellen gerichtet sei.

Gemal 8 3 Abs. 1 der Geschaftsordnung fur den Magistrat der Stadt Wien waren die
Magistratsdirektion, die Magistratsabteilungen, die Magistratischen Bezirksamter und
der Stadtrechnungshof Wien sowie die Unternehmungen Wiener Krankenanstaltenver-
bund, Stadt Wien - Wiener Wohnen und Wien Kanal als stadtische Dienststellen zu wer-
ten. Nach § 3 Abs. 2 der Geschaftsordnung fur den Magistrat der Stadt Wien galten die
Wiener Kinder- und Jugendanwaltschaft, die Wiener Pflege-, Patientinnen- und Patien-
tenanwaltschaft, die Stelle des Tierschutzombudsmannes, die Umweltanwaltschaft und
die Stelle des bzw. der Unabhéngigen Bedienstetenschutzbeauftragten ebenfalls als

Dienststellen im Sinn des Abs. 1.

Aufgrund der Ruckmeldung der Magistratsdirektion - Geschéaftsbereich Recht sah die
Magistratsabteilung 14 keine Erfordernisse fir explizite Anordnungen fir die Unterneh-
mungen Stadt Wien - Wiener Wohnen und Wien Kanal und der Erlass war somit direkt

anzuwenden.

3.2 Empfehlung Nr. 2

Der Stadtrechnungshof Wien empfahl, die zur Klarung der Anwendbarkeit des Gel-
tungsbereiches des IKT-Erlasses bei den Kundinnen bzw. Kunden, welche nicht als Teil
des Magistrats der Stadt Wien anzusehen sind, notwendige Schritte einzuleiten, um

damit die durchgéngige und ganzheitliche IKT-Sicherheit zu gewahrleisten.
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Stellungnahme der gepriften Stelle:

Die erforderlichen MaRnahmen und Termine werden ehestmoglich mit den

dafur Verantwortlichen abgestimmt.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Mit Schreiben vom 28. Mai 2015 fragte die Magistratsabteilung 14 bei der
Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe
Organisation sowie Gruppe Prozessmanagement und IKT-Strategie im Sinn
der Empfehlung des Stadtrechnungshofes Wien bzgl. der Interpretation des
Erlasses an. Am 27. August 2015 fand dazu auf Einladung der Gruppe Pro-
zessmanagement und IKT-Strategie eine Besprechung statt, bei der verein-
bart wurde, dass die Gruppe Organisation der Magistratsdirektion diese Fra-

ge prufen wird. Dort ist das Thema in Bearbeitung.

Ergebnis der Prilfung des Stadtrechnungshofes Wien:

Die urspringlich als in Umsetzung bekannt gegebene Empfehlung wurde bereits umge-

setzt.

Die Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Orga-
nisation sowie Gruppe Prozessmanagement und IKT-Strategie wurde von der Magist-
ratsabteilung 14 um Unterstlitzung bei der richtigen Interpretation des Anwendungsbe-
reiches des IKT-Erlasses ersucht. Die Anfrage wurde an die Magistratsdirektion - Ge-
schaftsbereich Recht weitergeleitet, die mit Schreiben vom 29. Oktober 2015 klarstellte,

dass der Erlass an alle stadtischen Dienststellen gerichtet sei.

Gemal 8 3 Abs. 1 der Geschéaftsordnung fur den Magistrat der Stadt Wien waren die
Magistratsdirektion, die Magistratsabteilungen, die Magistratischen Bezirksdmter und
der Stadtrechnungshof Wien sowie die Unternehmungen Wiener Krankenanstaltenver-

bund, Stadt Wien - Wiener Wohnen und Wien Kanal als stadtische Dienststellen zu wer-
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ten. Nach § 3 Abs. 2 der Geschéftsordnung fir den Magistrat der Stadt Wien galten die
Wiener Kinder- und Jugendanwaltschaft, die Wiener Pflege-, Patientinnen- und Patien-
tenanwaltschaft, die Stelle des Tierschutzombudsmannes, die Umweltanwaltschaft und
die Stelle des bzw. der Unabhangigen Bedienstetenschutzbeauftragten ebenfalls als

Dienststellen im Sinn des Abs. 1.

Alle anderen Stellen, die keine Dienststellen gem. § 3 der Geschaftsordnung fur den
Magistrat der Stadt Wien oder keine Unternehmung nach § 71 WStV waren, waren ent-
sprechend der Definition im Erlass als "externe Stellen" zu qualifizieren. Fur diese "ex-
ternen Stellen" war die Einhaltung des Erlasses vertraglich sicherzustellen, da dieser

nicht unmittelbar anzuwenden war.

Die vertraglichen Bedingungen fir externe Kundinnen bzw. Kunden der Magistratsabtei-

lung 14 wurden in den "IKT-Sicherheitsrichtlinien fir externe Kundinnen" festgelegt.

3.3 Empfehlung Nr. 3

Der Stadtrechnungshof Wien empfahl, den Vertrag Uber die Erbringung von Internet
Service Provider Diensten einer externen Kundin, welcher vom Standardvertrag abwich,
auf Regelungen des aktuellen technischen Standes zur IKT-Sicherheit zu evaluieren

und diese erforderlichenfalls entsprechend vertraglich abzusichern.

Stellungnahme der gepriiften Stelle:

Die erforderlichen MaRnahmen und Termine werden ehestmoglich mit den

dafur Verantwortlichen abgestimmt.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Es wurden "Allgemeine Geschaftsbedingungen fir die Bereitstellung von In-
ternet und Kommunikationsdiensten (E-Mail, Telefonie) durch die Magistrats-
abteilung 14" ausgearbeitet, welche mit jenen Kundinnen bzw. Kunden ver-

einbart werden sollen, die nicht an Erlasse des Magistrats der Stadt Wien
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gebunden sind. Die Allgemeinen Geschaftsbedingungen beinhalten Hinweise
zur rechtskonformen Nutzung, den Schutz der Zugangsdaten, die Verantwor-
tung fur missbrauchliche oder betriebsgefahrdende Nutzung sowie die

Durchsetzung und Abwehr von Rechtsanspriichen gegenuber Dritten.

Ergebnis der Priffung des Stadtrechnungshofes Wien:

Die ursprunglich als in Umsetzung bekannt gegebene Empfehlung wurde bereits umge-
setzt.

Die "Allgemeinen Geschéftsbedingungen fir die Bereitstellung von Internet und Kom-
munikationsdiensten (z.B. E-Mail, Telefonie) durch die Magistratsabteilung 14" wurden
am 9. Juni 2016 freigegeben. Darin waren u.a. Regelungen zur rechtskonformen Nut-
zung, Datenschutz, Schutz der Zugangsdaten und Haftung fir missbrauchliche Ver-

wendung sowie betriebsgefahrdende Nutzungen enthalten.

Die AGB's waren von Neukundinnen bzw. Neukunden bereits zu Beginn der Leistungs-
beziehung zu unterfertigen. Fur die bestehenden Kundinnen bzw. Kunden lagen zum
Prufungszeitpunkt z.T. bereits unterfertigte AGB's vor, die noch ausstehenden Unter-

schriften wurden nach und nach eingeholt.

3.4 Empfehlung Nr. 4
Der Stadtrechnungshof Wien empfahl zu evaluieren, ob die IKT-Sicherheit fur die er-
brachten IKT-Leistungen der Datenlbermittlung an eine externe Kundin durch schriftli-

che Vereinbarungen sicherzustellen ware.

Stellungnahme der gepriiften Stelle:

Die erforderlichen MalRnahmen und Termine werden ehestméglich mit den

dafur Verantwortlichen abgestimmt.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung befindet sich in Umsetzung.
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Beziiglich der Ubermittlungen der Sterbedaten an die "Friedhofe Wien" im
Weg einer definierten Nahtstellenstruktur (Zentrales Melderegister) erging ei-
ne Anfrage an die Magistratsabteilung 26 als auftraggebende Stelle im Sinn
des Datenschutzerlasses: Inwieweit eine entsprechende Datenschutzverein-
barung vorliegt bzw. abzuschlie3en ware und ob die Datenubermittiung auch
noch durch eine gesonderte schriftliche Vereinbarung sicherzustellen ware.
Die Magistratsabteilung 26 ist seit 2015 auch inhaltlich fir die Standesamter
und somit auch fir die Ubermittlung der Sterbedaten verantwortlich. Die An-

frage blieb bis dato ohne Ergebnis.

Ergebnis der Prifung des Stadtrechnungshofes Wien:

Die urspringlich als in Umsetzung bekannt gegebene Empfehlung wurde bereits umge-

setzt.

Am 6. Mai 2015 wurde von der Magistratsabteilung 14 bei der Magistratsabteilung 26
angefragt, ob fir die Ubermittlung der Sterbedaten an die "Friedhofe Wien" eine ent-
sprechende Datenschutzvereinbarung vorliegt bzw. abzuschlieRen ware. Ferner war zu
klaren, ob die Datentibermittlung auch noch durch eine gesonderte schriftliche Verein-
barung sicherzustellen ware. Mit Schreiben vom 9. September 2015 wurde diesbezlg-
lich riickgemeldet, dass die Ubermittlung der Sterbedaten erneut hinsichtlich Zweck und
Rechtsgrundlage zu prifen und allenfalls eine schriftliche Vereinbarung abzuschlieRen

ware. Daflir war jedoch ein Antrag der "Friedhofe Wien" erforderlich.

Die "Friedhofe Wien" wurden von der Magistratsabteilung 14 aufgefordert einen ent-
sprechenden Antrag an die Magistratsabteilung 26 zu stellen. Ferner wurde mitgeteilt,
dass der Service eingestellt werden musste, sofern nicht bis zum 19. September 2016

ein genehmigter Antrag der Magistratsabteilung 26 vorlag.

Die "Friedhtfe Wien" stellten in weiterer Folge einen entsprechenden Antrag auf Ge-
nehmigung der Beibehaltung des Services der Magistratsabteilung 14. Seitens der Ma-
gistratsabteilung 26 bestanden in Folge keine Einwendungen gegen eine Beibehaltung

der Services. Der Abschluss einer gesonderten Datenschutzvereinbarung wurde als
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nicht erforderlich erachtet, da die Ubermittelten Daten als datenschutzrechtlich nicht re-

levant eingestuft wurden.

3.5 Empfehlung Nr. 5

Der Stadtrechnungshof Wien empfahl, eine neuerliche Prufung aller Kundinnen bzw.
Kunden betreffend deren genauen Zuordnungen zu den beiden Kundenbereichen (in-
tern bzw. extern) zu evaluieren, um damit die IKT-Sicherheit durch entsprechende Re-

gelungen bestmdglich zu gewahrleisten.

Stellungnahme der gepriiften Stelle:

Die erforderlichen MaRnahmen und Termine werden ehestmoglich mit den

dafur Verantwortlichen abgestimmt.

MalRnahmenbekanntgabe der gepriften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Mit Schreiben vom 28. Mai 2015 fragte die Magistratsabteilung 14 bei der
Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe
Organisation sowie Gruppe Prozessmanagement und IKT-Strategie im Sinn
der Empfehlung des Stadtrechnungshofes Wien bzgl. der Zuordnung zu den
unterschiedlichen Kundenbereichen an. Am 27. August 2015 fand dazu auf
Einladung der Gruppe Prozessmanagement und IKT-Strategie eine Bespre-
chung statt, bei der vereinbart wurde, dass die Gruppe Organisation der Ma-

gistratsdirektion das Thema prufen wird. Dort ist das Thema in Bearbeitung.

Ergebnis der Prifung des Stadtrechnungshofes Wien:

Die urspringlich als in Umsetzung bekannt gegebene Empfehlung wurde bereits umge-

setzt.

Die Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe Orga-

nisation sowie Gruppe Prozessmanagement und IKT-Strategie wurde von der Magist-
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ratsabteilung 14 um Unterstlitzung bei der richtigen Interpretation des Anwendungsbe-

reiches des IKT-Erlasses ersucht.

Im Antwortschreiben der Magistratsdirektion - Geschaftsbereich Recht vom 29. Okto-
ber 2016 wurde ausgefuhrt, dass "externe Stellen” im Sinn des Erlasses alle Stellen
waren, die weder Dienststelle gem. 8 3 der Geschéftsordnung fir den Magistrat der
Stadt Wien noch Unternehmung gem. 8§ 71 WStV sind.

Gemal 8 3 Abs. 1 der Geschaftsordnung fur den Magistrat der Stadt Wien waren die
Magistratsdirektion, die Magistratsabteilungen, die Magistratischen Bezirksamter und
der Stadtrechnungshof Wien sowie die Unternehmungen Wiener Krankenanstaltenver-
bund, Stadt Wien - Wiener Wohnen und Wien Kanal als stadtische Dienststellen zu wer-
ten. Nach § 3 Abs. 2 der Geschéftsordnung fur den Magistrat der Stadt Wien galten die
Wiener Kinder- und Jugendanwaltschaft, die Wiener Pflege-, Patientinnen- und Patien-
tenanwaltschaft, die Stelle des Tierschutzombudsmannes, die Umweltanwaltschaft und
die Stelle des bzw. der Unabhéngigen Bedienstetenschutzbeauftragten ebenfalls als

Dienststellen im Sinn des Abs. 1.

Alle anderen Stellen, die keine Dienststellen gem. § 3 der Geschéaftsordnung fur den
Magistrat der Stadt Wien oder keine Unternehmung nach § 71 WStV waren, waren ent-
sprechend der Definition im Erlass als "externe Stellen” zu qualifizieren. Fur diese "ex-
ternen Stellen" war die Einhaltung des Erlasses vertraglich sicherzustellen, da dieser

nicht unmittelbar anzuwenden war.

3.6 Empfehlung Nr. 6

Der Stadtrechnungshof Wien empfahl, insbesondere bei externen Kundinnen bzw.
Kunden die Thematik der IKT-Sicherheit durch eine gut vernetzte Kundinnen- bzw.
Kundenbeziehung zu intensivieren sowie durch eine grof3tmégliche fachliche Unterstit-
zung, wie z.B. durch regelmallige Beratungs- bzw. Qualitatssicherungsgespréche, zur

Aufrechterhaltung der maximal mdglichen IKT-Sicherheit beizutragen.



StRH | - 23/17 Seite 15 von 23

Stellungnahme der gepriften Stelle:

Die erforderlichen MaRnahmen und Termine werden ehestmoglich mit den

dafur Verantwortlichen abgestimmt.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

In der Magistratsabteilung 14 wurde ein Beratungsprozess eingefuhrt, wel-
cher regelmalligen personlichen Kontakt mit den Kundinnen bzw. Kunden
vorsieht (mindestens einmal pro Monat). Die Key Account Managerin bzw.
der Key Account Manager als Hauptansprechperson der Kundinnen bzw.
Kunden bespricht auch laufend Themen rund um die Sicherheit. Zuséatzlich
werden seitens der Magistratsabteilung 14 auch laufend Publikationen zum
Thema "IKT-Sicherheit" veroffentlicht und den Kundinnen bzw. Kunden an-

geboten.

Ergebnis der Prilfung des Stadtrechnungshofes Wien:

Der von der gepriften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-

gebnis der Prifung.

Seitens der Magistratsabteilung 14 wurden MalBhahmen gesetzt, um das Thema Si-
cherheit zu intensivieren. Beispielsweise wurde festgelegt, dass - wie in der Stellung-
nahme der Magistratsabteilung 14 angefihrt wurde - regelméRige Abstimmungen der
Key Account Manager mit den Ansprechpersonen in den Dienststellen und zumindest

zweimal im Jahr ein umfassendes Abstimmungsgesprach stattzufinden hatten.

In Bezug auf die laufenden Publikationen der Magistratsabteilung 14 zum Thema "IKT-
Sicherheit” konnte festgestellt werden, dass im Intranet der Stadt Wien verschiedene
Inhalte und Beitrdge zum Thema IKT-Sicherheit sowie anlassbezogen Warnungen Uber
beispielsweise Pishing-Mails veroffentlicht wurden. Auch im Newsletter der Magistrats-

abteilung 14 wurden verstarkt Sicherheitsthemen platziert.
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3.7 Empfehlung Nr. 7
Der Stadtrechnungshof Wien empfahl, ein Dokument der IKT-Sicherheitsrichtlinien auf

Aktualitat zu Gberprufen.

Stellungnahme der gepriften Stelle:

Die erforderlichen MaRnahmen und Termine werden ehestmoglich mit den

dafur Verantwortlichen abgestimmt.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die Planungsunterlage "Ausstattungsbeschreibung Objektinfrastruktur" wur-

de aktualisiert und im Intranet verdffentlicht.

Ergebnis der Prifung des Stadtrechnungshofes Wien:

Der von der gepruften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-

gebnis der Prifung.

Das Dokument der IKT-Sicherheitsrichtlinie aus dem Jahr 2009 wurde am 2. Juni 2015
Uberpruft und war im Intranet der Stadt Wien abrufbar.

3.8 Empfehlung Nr. 8

Der Stadtrechnungshof Wien empfahl, die erstmalig aufgrund des IKT-Sicherheitser-
lasses unterzeichneten Vereinbarungen zum Anlass zu nehmen, einen ersten Schwer-
punkt - im Sinn eines Beratungs- bzw. Qualitatssicherungsgespraches zur IKT-Sicher-

heit - bei den externen Kundinnen bzw. Kunden zu setzen.

Stellungnahme der gepriften Stelle:

Die erforderlichen MaRnahmen und Termine werden ehestmaoglich mit den

dafur Verantwortlichen abgestimmt.
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MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Der Prozess fur die Sicherheitsbegehungen ist eingerichtet. Es wurden in
den Jahren 2014 und 2015 bereits an neun Standorten von externen Kun-
dinnen bzw. Kunden Begehungen durchgefuhrt. Grundsatzlich handelt es
sich um einen laufenden Prozess, d.h. die Begehungen werden in regelméa-
Bigen Abstanden wiederholt (je nach Gréf3e und Bedeutung der Standorte al-
le zwei bis drei Jahre). Fur das Jahr 2016 ist geplant, alle relevanten Stand-
orte zu begehen. Das sind Standorte mit eigenem IKT-Raum, wo die Magist-
ratsabteilung 14 IKT-Komponenten (EDV und Telekommunikation) betreibt.

Bei den Begehungen im Beisein der Kundinnen bzw. Kunden wird eine
Checkliste auf Basis der Sicherheitsrichtlinien der Magistratsabteilung 14
ausgefillt. Gleichzeitig erfolgt eine Beratungstatigkeit fur die Kundin bzw. den
Kunden, vor allem zu den Themen physische Sicherheit und Betriebssicher-
heit in den IKT-Raumen. In der Checkliste, die gleichzeitig das Begehungs-
protokoll ist, werden bei Bedarf entsprechende Umsetzungsmaf3nahmen (mit
Terminen) festgelegt. Dieses Protokoll wird den Kundinnen bzw. Kunden zur
Umsetzung Ubermittelt. Die Umsetzung wird in der Magistratsabteilung 14

evident gehalten und nach Ablauf der festgelegten Frist Uberprft.

Ergebnis der Prifung des Stadtrechnungshofes Wien:

Der von der gepriften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-
gebnis der Priifung.

Die Vorgehensweise bei den IKT-Sicherheitsbegehungen war in Form eines Flussdia-
gramms sowie einer weiterfihrenden Prozessbeschreibung dokumentiert. Laut der Pro-
zessbeschreibung wurden die Kundinnen bzw. Kunden wéahrend der Begehungen auch

zum Thema physische Sicherheit und Betriebssicherheit in IKT-Raumen beraten.
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Vom Stadtrechnungshof Wien erfolgte eine Vor-Ort-Einschau an zwei stichprobenweise

ausgewahlten Standorten gemeinsam mit Vertretern der Magistratsabteilung 14.

Ein Standort betraf eine Sicherheitsbegehung einer externen Stelle, die zuletzt 2015
Uberpruft wurde. Auf Basis der Ergebnisse der Sicherheitsbegehung aus dem
Jahr 2015 wurde eine Uberprifung der einzelnen Punkte vorgenommen. Die Uberpri-
fung ergab in der Anzahl mehr Beanstandungspunkte als im Jahr 2015, wobei die vor-
geschlagenen MalRnahmen zur Behebung aus dem Jahr 2015 nicht vollstdndig umge-
setzt wurden. Im Gesamtergebnis lag eine deutliche Verschlechterung gegeniber dem
Jahr 2015 vor.

Der zweite Standort betraf eine Sicherheitsbegehung einer Raumlichkeit der Magist-
ratsabteilung 14 in einem Amtshaus. Vom Stadtrechnungshof Wien war festzustellen,
dass die in der letzten Sicherheitshegehung im Marz 2017 beanstandeten Mangel nicht
zur Ganze behoben waren. Unter anderem betraf dies die Umluftanlage, welche in z.T.
getffnetem Zustand vorgefunden wurde, jedoch eine zeitnah aktuelle Prufplakette aus
dem November 2017 aufwies. Im Gesamtergebnis lag - vor allem im Vergleich zu den
vorher angefihrten Raumlichkeiten der externen Stelle - ein deutlich besseres Ergebnis

Vvor.

Seitens der Magistratsabteilung 14 wurde mitgeteilt, dass die Intervalle der Sicherheits-
begehungen aufgrund der Bedeutung der Standorte unterschiedlich vorgesehen waren.
Im vorliegenden Fall der Sicherheitsbegehung der Raumlichkeiten der externen Stelle,
erschien dem Stadtrechnungshof Wien aufgrund der Verschlechterung des Zustandes

das Intervall verbesserungswiirdig.

Der Stadtrechnungshof Wien sieht die urspringlich ausgesprochene Empfehlung als
umgesetzt an, betreffend des Ergebnisses aus der Vor-Ort-Begehung wird folgende

weitere Empfehlung ausgesprochen:

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, die Intervalle der Si-

cherheitsbegehungen - insbesondere bei Raumlichkeiten der externen Stellen - zu eva-
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luieren und gegebenenfalls zu verdichten. Dabei sollten die Bedeutung der Standorte,
die vorgefundenen Mangel und die dokumentierten BehebungsmalRnahmen aus den

letzten Sicherheitsbegehungen entsprechend berticksichtigt werden.

3.9 Empfehlung Nr. 9

Der Stadtrechnungshof Wien empfahl, die Inhalte der Vereinbarung hinsichtlich der IKT-
Komponenten und der Beauftragung von weiteren IKT-Dienstleisterinnen bzw. IKT-
Dienstleistern durch externe Kundinnen bzw. Kunden kritisch zu hinterfragen und die

dargelegten Inhalte dazu entsprechend zu evaluieren.

Stellungnahme der gepriften Stelle:

Die erforderlichen MaRnahmen und Termine werden ehestmaoglich mit den

dafir Verantwortlichen abgestimmit.

MalRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die entsprechende Fach-Policy wurde Uberarbeitet und publiziert:
"IKT-Sicherheitsrichtlinien fir externe Kundinnen®.

Ergebnis der Prifung des Stadtrechnungshofes Wien:

Der von der gepriften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-

gebnis der Prufung.

Die uberarbeitete Fach-Policy "IKT-Sicherheitsrichtlinien fur externe Kundinnen" wurde
am 20. Mai 2015 freigegeben und am 8. August 2016 zuletzt tGberprift. Im Zuge der
Einschau wurde festgestellt, dass im Pkt. "Veranderung von IKT-Komponenten" keine
Anderungen vorgenommen wurden, jedoch die gegenstandliche Thematik in dem neu-

en zusatzlichen Pkt. "Uberprifungsrecht durch die MA 14" dargelegt wurde.

In Bezug auf die Beauftragung von weiteren IKT-Dienstleisterinnen bzw. IKT-

Dienstleistern wurden dahingehend Anderungen vorgenommen, dass nunmehr die Zu-
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stimmung der Magistratsabteilung 14 nur unter folgender Bedingung erfolgte: Jene Be-
reiche waren zu vereinbaren, in denen Tatigkeiten der IKT-Dienstleisterinnen bzw. IKT-

Dienstleister in Abstimmung mit der Magistratsabteilung 14 zu erfolgen hatten.
3.10 Empfehlung Nr. 10
Der Stadtrechnungshof Wien empfahl, generell in Dokumenten enthaltene Verweise auf

andere bzw. weitere Vorschriften bzw. Dokumente zu préazisieren.

Stellungnahme der gepriiften Stelle:

Die erforderlichen MalRnahmen und Termine werden ehestmaoglich mit den

dafur Verantwortlichen abgestimmt.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.
In den Sicherheitsvereinbarungen mit den externen Kundinnen bzw. Kunden
wurden die entsprechenden Empfehlungen prazisiert und irrefihrende Begrif-

fe entfernt:

https://www.intern.magwien.gv.at/mal4/ikt-sicherheit/regelungen/

Link: Anschlussbedingungen;

Publizierte Fach-Policy:
"IKT-Sicherheitsrichtlinien fur externe Kundinnen".

Ergebnis der Priifung des Stadtrechnungshofes Wien:

Der von der gepriiften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-

gebnis der Prufung.

Die uberarbeitete Fach-Policy "IKT-Sicherheitsrichtlinien fur externe Kundinnen" wurde
am 20. Mai 2015 freigegeben und am 8. August 2016 zuletzt Gberprift. Im Themen-
punkt betreffend den Anschluss von IKT-Geraten wurde der Verweis auf "gultige Si-
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cherheitsvorschriften” entfernt. Ebenso erfolgte eine Konkretisierung der Anforderungen

betreffend Authentisierungsmerkmale.

Im Pkt. "Empfehlungen zur IKT-Sicherheit" wurde weiterhin auf "Empfehlungen oder
Services der Magistratsabteilung 14" hingewiesen, ohne diese im Text genauer zu be-
schreiben. Im Linkverzeichnis der "IKT-Sicherheitsrichtlinien fir externe Kundinnen™ war

jedoch ein entsprechender Verweis enthalten.

3.11 Empfehlung Nr. 11

Der Stadtrechnungshof Wien empfahl, die im Zusammenhang mit der Bereitstellung
bzw. Nutzung der Netzwerkinfrastruktur der Stadt Wien von den externen Kundinnen
bzw. Kunden zu erbringenden Pflichten zu evaluieren und entsprechend klar in der Ver-

einbarung zur IKT-Sicherheit darzulegen.

Stellungnahme der gepriften Stelle:

Die erforderlichen MaRnahmen und Termine werden ehestmdglich mit den

dafir Verantwortlichen abgestimmit.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die entsprechende Fach-Policy wurde Uberarbeitet und publiziert:
"IKT-Sicherheitsrichtlinien fir externe Kundinnen".

Ergebnis der Priifung des Stadtrechnungshofes Wien:

Der von der gepriiften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-

gebnis der Prufung.

Die uberarbeitete Fach-Policy "IKT-Sicherheitsrichtlinien fur externe Kundinnen" wurde
am 20. Mai 2015 freigegeben und am 8. August 2016 zuletzt Gberprift. In Bezug auf die
Pflichten der externen Kundinnen bzw. Kunden bei der Wiederherstellung eines sto-

rungsfreien Zustandes wurde festgelegt, dass die externen Kundinnen bzw. Kunden -
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soweit erforderlich - bei der Stérungsbehebung durch die Magistratsabteilung 14 mitzu-

wirken hatten.

3.12 Empfehlung Nr. 12
Der Stadtrechnungshof Wien empfahl, den betrieblichen Ablauf hinsichtlich der Einbin-
dung des WienCERT zu evaluieren.

Stellungnahme der gepriiften Stelle:

Die Empfehlung wird hierorts als bereits umgesetzt angesehen. Auf der Wien
Intern-Seite https://www.intern.magwien.gv.at/ wiencert/ wird das WienCERT
und dessen Aufgaben vorgestellt. Die Erreichbarkeit des WienCERT ist dort
mit Montag bis Freitag (werktags) 8.00 Uhr bis 16.00 Uhr (abweichend davon
8.00 Uhr bis 12.00 Uhr fur definierte Kalendertage - "Normatage") angege-

ben.

Unabhéangig von der Erreichbarkeit und betrieblichen Einbindung des
WienCert sind Sicherheitsvorfalle an den Helpdesk der jeweils zustdndigen
IKT-Dienststelle (Magistratsabteilung 14, Serviceeinheit Informationstechno-
logie oder Allgemeines Krankenhaus - Abteilung Technologie und Informatik)
zu melden. Damit ist eine eindeutige Schnittstelle fir die Kontaktaufnahme
durch Kundinnen bzw. Kunden fir den Spezialfall "Sicherheitsfall* vorgese-
hen.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die Empfehlung war mit Vorliegen des Prifberichts bereits umgesetzt (s.

Stellungnahme oben).

Ergebnis der Priifung des Stadtrechnungshofes Wien:

Der von der gepruften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-

gebnis der Prifung.


https://www.intern.magwien.gv.at/%20wiencert/

StRH | - 23/17 Seite 23 von 23

Die Erreichbarkeit des WienCert wurde entsprechend fixiert und Informationen zur Er-

reichbarkeit im Intranet der Stadt Wien publiziert.

4. Zusammenfassung der Empfehlung

Empfehlung Nr. 1:

Die Intervalle der Sicherheitsbegehungen - insbesondere bei Raumlichkeiten der exter-
nen Stellen - sind zu evaluieren und gegebenenfalls zu verdichten. Dabei sollten die
Bedeutung der Standorte, die vorgefundenen Mangel und die dokumentierten Behe-
bungsmalinahmen aus den letzten Sicherheitsbegehungen entsprechend bericksichtigt
werden (s. Pkt. 3.8).

Stellungnahme der Magistratsabteilung 14:

Die Umsetzung der Empfehlung wurde bereits veranlasst.

Der Stadtrechnungshofdirektor:
Dr. Peter Pollak, MBA
Wien, im Februar 2018



