TO 34

STADTRECHNUNGSHOF WIEN

Landesgerichtsstralle 10
A-1082 Wien

Tel.: 01 4000 82829 FAX: 01 4000 99 82810
E-Mail: post@stadtrechnungshof.wien.at

www.stadtrechnungshof.wien.at
DVR: 0000191

StRH | - 7/16

MA 14, Prifung von Schadensfallen



StRH I -7/16 Seite 2 von 41

KURZFASSUNG

Der Stadtrechnungshof Wien unterzog die Magistratsabteilung 14 hinsichtlich des elekt-

ronischen Schadensmeldungsformulars einer Prifung.

Die Prufung zeigte Verbesserungspotenziale hinsichtlich der technischen Umsetzung
und der Bedienbarkeit des Informationssystems. Unter anderem sind zur Verbesserung
der Datenqualitat die Pflichtfelder sowie die Mdglichkeiten von automatisierten Kontrol-
len zu evaluieren und MalRhahmen zur Verringerung des Fehlerpotenzials bei der Da-

teneingabe zu treffen.

Der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe Kri-
senmanagement und Sicherheit wurde als auftraggebender Dienststelle empfohlen, auf
die Umsetzung der notwendigen Voraussetzungen (unter anderem Berechtigungen) zu
achten. Dies ware mit dem Ziel verbunden, um Schadensfalle entsprechend des Erlas-
ses zu erfassen sowie im Einvernehmen mit den Dienststellen im Sinn der inhaltlichen

Quialitatssicherung den zeitnahen Abschluss von Schadensmeldungen zu verfolgen.

Anlasslich der zeitlich begrenzten Verfligbarkeit einzelner im elektronischen Scha-
densmeldungsformular verwendeter Softwarebasiskomponenten wéaren die Empfehlun-
gen auch im Rahmen einer etwaigen Softwareablése bzw. einer inhaltlichen Evaluie-

rung des zugrunde liegenden Erlasses zu berlcksichtigen.
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GLOSSAR

Software Lebenszyklus (Software Lifecycle)

Der Software Lebenszyklus beschreibt die einzelnen Phasen von der Entstehung bis
zum Ende der Verwendung einer Software. Diese Phasen sind u.a.: Planung, Konzepti-
on, Design, Auswahl, Entwicklung, Umsetzung, Implementierung, Integration, Betrieb,

Management, Nutzung, Wartung und Aul3erbetriebnahmen.

Storungsticket

Unter einem Storungsticket wird die elektronische Meldung bzw. Dokumentation eines
Anliegens eines IT-Nutzenden verstanden. Das Stdrungsticket enthélt u.a. eine eindeu-
tige ldentifikationsnummer, den Zeitpunkt der Erstellung, die Personalien der bzw. des
Einbringenden, den Bearbeitungsstatus sowie die Problem- und Losungsbeschreibung.



StRH I -7/16 Seite 6 von 41

PRUFUNGSERGEBNIS

Der Stadtrechnungshof Wien unterzog die Magistratsabteilung 14 sowie die Magistrats-
direktion - Geschéftsbereich Organisation und Sicherheit als auftraggebende Dienststel-
le hinsichtlich des elektronischen Schadensmeldungsformulars einer Prifung und teilte
das Ergebnis seiner Wahrnehmungen nach Abhaltung diesbeziiglicher Schlussbespre-
chungen den geprtften Stellen mit. Die von den geprtften Stellen abgegebenen Stel-
lungnahmen wurden bericksichtigt. Allfallige Rundungsdifferenzen bei der Darstellung

von Berechnungen wurden nicht ausgeglichen.

1. Prafungsgrundlagen des Stadtrechnungshofes Wien

1.1 Prufungsgegenstand

Prufungsgegenstand war das Informationssystem des elektronischen Schadensmel-
dungsformulars, das im Auftrag der Magistratsdirektion - Geschéaftsbereich Organisation
und Sicherheit, Gruppe Krisenmanagement und Sicherheit von der Magistratsabtei-
lung 14 entwickelt und betrieben wurden. Die Verwendung dieses Informationssystems
war im Erlass MDS-K-382/08, Meldepflichten bei Schadensfallen und wichtigen Ereig-

nissen festgeschrieben.

Im Fokus der Prifung standen

- ausgewahlte technisch-organisatorische Themenbereiche des Informationssystems im
Verantwortungsbereich der Magistratsabteilung 14,

- der thematische Zusammenhang und der Ablauf in der Magistratsdirektion - Ge-
schaftsbereich Organisation und Sicherheit, Gruppe Krisenmanagement und Sicher-
heit,

- die Verwendung des genannten Informationssystems durch die Mitarbeitenden der
Dienststellen und Unternehmungen der Stadt Wien in Anwendung des Erlasses MDS-
K-382/08, Meldepflichten bei Schadensfallen und wichtigen Ereignissen und

- ausgewahlte, auf Basis von gemeldeten Schadensfallen, in die Wege geleitete Folge-

aktivitaten.
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Nicht Gegenstand der Prifung waren weitere andere Informationssysteme, die im Er-
lass MDS-K-382/08, Meldepflichten bei Schadensfallen und wichtigen Ereignissen an-
gefuhrt waren bzw. eine Datenschnittstelle zum elektronischen Schadensmeldungsfor-

mular aufwiesen.

1.2 Prifungszeitraum

Die gegenstandliche Prufung erfolgte im dritten und vierten Quartal des Jahres 2016.
Der Betrachtungszeitraum umfasste grundsatzlich den Zeitraum seit der Entwicklung
des Informationssystems des elektronischen Schadensmeldungsformulars im Jahr 2005
bzw. alle seit Inbetriebnahme des Informationssystems erfassten Datensatze (Jah-
re 2008 bis 2016).

1.3 Prifungsbefugnis
Die Prufungsbefugnis fur diese Gebarungspriufung ist in 8 73b Abs 1 der Wiener Stadt-

verfassung festgeschrieben.

2. Allgemeines

Laut dem Erlass MDK-1497541-1/14 vom 9. Oktober 2014 bzw. der Geschéftseinteilung
fur den Magistrat der Stadt Wien in der geltenden Fassung vom 14. Juli 2016 war die
Entgegennahme von Meldungen lUber Schaden am Gemeindeeigentum Aufgabe der

Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit.

Mit dem Erlass MDS-K-382/08, Meldepflicht bei Schadensfallen und wichtigen Ereignis-
sen vom 5. Marz 2008 wurde geregelt, welche Personen bzw. Dienststellen bei 6ffent-
lich wirksamen Ereignissen, Schaden am Gemeindeeigentum und bei von Dritten gel-
tend gemachten Schadensersatzanspriichen neben der Magistratsdirektion - Ge-
schéaftsbereich Organisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit
verstandigt werden mussten und auf welche Art und Weise die Meldung zu erfolgen
hatte.

2.1 Meldepflicht bei Schadensfallen und wichtigen Ereignissen
Meldepflichtig im Sinn des Erlasses MDS-K-382/08 waren:
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1. Ereignisse, die das Interesse der Offentlichkeit unmittelbar beriihren, wie Katastro-
phen, GroRRschadensereignisse und komplexe Schadensereignisse (z.B. grof3ere
Unglucksfalle oder umfangreiche Stérungen von Versorgungseinrichtungen);

2. strafbare Handlungen in stadtischen Einrichtungen (z.B. Diebstahl, Sachbeschadi-
gung, Einbruch);

3. Schaden am Gemeindeeigentum, die durch rechtswidrige Handlungen entstanden
sind;

4. Verkehrsunfélle, an denen stadtische Kfz beteiligt waren.

Der Erlass MDS-K-382/08 sah vor, dass bei Kenntnisnahme meldepflichtiger Umstande

unverzuglich die bzw. der direkte Vorgesetzte sowie die Dienststellenleitung zu infor-

mieren war. Dartber hinaus waren Umstande gemafR den voran angefuhrten Pkten. 1

bis 3 unverzuglich

- der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe Kri-
senmanagement und Sicherheit,

- der Magistratsabteilung 5 (sofern eine Versicherung beansprucht werden konnte),

- der Magistratsabteilung 6 (sofern Vermdgensanderungen im Anlageverzeichnis der
Stadt Wien zu bertcksichtigen waren) und

- dem Stadtrechnungshof Wien zu melden.

Unabhangig von den oben abgefuhrten Meldepflichten war auch die Magistratsabtei-
lung 2 von Schaden am Eigentum der Stadt Wien zu informieren, die von Bediensteten

durch Handlungen oder Unterlassungen verursacht wurden.

Fur die Meldung von Ereignissen, die das Interesse der Offentlichkeit unmittelbar beruh-
ren, strafbare Handlungen in stadtischen Einrichtungen und Schaden am Gemeindeei-
gentum (ausgenommen Verkehrsunfélle, an denen stadtische Kfz beteiligt waren), war
das im Auftrag der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit von der Magistratsabteilung 14 entwickelte
und betriebene Informationssystem des elektronischen Schadensmeldungsformulars zu

verwenden.
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Das Informationssystem des elektronischen Schadensmeldungsformulars konnte direkt
Uber einen Link im Erlass oder Uber die Intranetseite der Magistratsdirektion - Ge-
schéaftsbereich Organisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit

aufgerufen werden.

Fur die Meldung von Verkehrsunfallen (Pkt. 4 der voran angeflihrten Punkte) regelte der
Erlass die Verwendung eines weiteren gesonderten Informationssystems (elektroni-

scher Erhebungsbericht), das nicht Gegenstand der vorliegenden Prifung war.

2.2 Entwicklung des Informationssystems des elektronischen Schadensmel-
dungsformulars

2.2.1 Bereits vor Inkrafttreten des Erlasses MDS-K-382/08 bestand fir die Dienststellen
der Stadt Wien eine Meldepflicht in Bezug auf Schaden an Gemeindeeigentum sowie
Ereignissen, die die Sicherheit von Menschen betrafen. Die ehemals giltigen Regelun-
gen fanden sich in den Erlassen

- MD-1562-1/79 vom 14. Dezember 1979,

- MD-1243-1/84 vom 4. Juli 1984 und

- MD-1220-4/2000 vom 13. Dezember 2000.

Meldungen, die It. dem zum Priufungszeitpunkt geltenden Erlass MDS-K-382/08 mittels
des elektronischen Schadensmeldungsformulars zu erfolgen hatten, waren in der Ver-
gangenheit schriftlich (vgl. MD-1562-1/79) bzw. in weiterer Folge per E-Mail mittels ei-
nes im Intranet der Stadt Wien zur Verfiugung gestellten Formulars (vgl. MD-1220-
4/2000) zu erstatten.

Mit der Einfuhrung des Informationssystems des elektronischen Schadensmeldungs-
formulars wurde das Ziel verfolgt, eine Datenbank fiir eine einheitlich nachvollziehbare

Erfassung, Dokumentation und Auswertung von Schadensféllen zu schaffen.

Bedingt durch eine umfassende Organisationsanderung und damit einhergehenden An-

derungen in den Zustandigkeiten der Magistratsabteilung 14 waren keine Unterlagen
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mehr verfigbar, die bis in die Entstehungszeit der Anwendung zurtckreichten. Unter
anderem konnten Lasten- und Pflichtenhefte sowie Kosten- und Terminplane von der
Magistratsabteilung 14 dem Stadtrechnungshof Wien nicht zur Verfigung gestellt wer-

den.

Gemal

- Erlass MD-1764-2/99, Kanzleiordnung fir den Magistrat der Stadt Wien; Neufassung
abgeldst durch

- Erlass MDK-168769-1/12 Buroordnung fur den Magistrat der Stadt Wien

bestand aus Sicht des Stadtrechnungshofes Wien jedenfalls eine entsprechende Do-
kumentationspflicht fir alle Tatigkeiten und Vorgange im Zusammenhang mit dem In-

formationssystem des elektronischen Schadensmeldungsformulars.

Diese Dokumentationspflicht oblag der Magistratsabteilung 14, die gemaR der Ge-
schéftseinteilung fir den Magistrat der Stadt Wien fir die "Planung, Beschaffung, Er-
richtung, Installation, Betriebsfihrung und Erhaltung von Einrichtungen der Informa-

tions- und Kommunikationstechnologie" zustandig war.

Unter weiterer Berlcksichtigung des Erlasses

- MD-1993-1/97, Allgemeine Vorschrift fir die Ausscheidung von Akten (Skartierungs-
ordnung) abgel6st durch

- MD-OS-104/2010, Allgemeine Vorschrift fir das Ausscheiden von Akten (Skartie-
rungsordnung); Neuregelung

war fur den Stadtrechnungshof Wien kein Umstand erkennbar, der eine Erleichterung,

einen Entfall oder eine vollstandige oder teilweise Skartierung der Dokumentation des

noch in Betrieb stehenden Informationssystems begriinden wirde.

Bei dem in Betrieb stehenden Informationssystem des elektronischen Schadensmel-
dungsformulars war weiters kein Rickschluss auf eine bereits erfolgte, geplante oder zu
erwartende Aul3erbetriebnahme aus Sicht des Software Lebenszyklus zu erkennen.

Somit war keine "Enderledigung" dieses Geschaftsfalls fur einen allfalligen Beginn einer
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Aufbewahrungsfrist mit einem Endtermin fur das Ausscheiden der Bezug habende Do-
kumentation bzw. Akten zutreffend.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, kiinftig eine vollstan-
dige und nachvollziehbare Aktendokumentation im Sinn eines Geschaéftsfalls zu Infor-
mationssystemen sicherzustellen, die aktuell im Betrieb stehen bzw. zur Ausfihrung

von geltenden Erlassen erforderlich sind.

2.2.2 Von der auftraggebenden Dienststelle - Magistratsdirektion - Geschéftsbereich
Organisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit - konnte dem
Stadtrechnungshof Wien das Projekthandbuch sowie das Pflichtenheft zur Entwicklung
des Informationssystems des elektronischen Schadensmeldungsformulars zur Verfi-

gung gestellt werden.

Aus dem Projekthandbuch ging hervor, dass mit der Projektumsetzung am 30. Mai
2005 begonnen wurde und nach erfolgreichen Tests des Systems dieses am 28. Feb-

ruar 2006 in den Produktiveinsatz Ubergefthrt werden sollte.

Laut Informationen der Magistratsdirektion - Geschéaftsbereich Organisation und Sicher-
heit, Gruppe Krisenmanagement und Sicherheit erfolgte die tatsachliche Produktivset-

zung des Systems mit 1. Oktober 2007.

Laut dem Projekthandbuch wurden fir die Entwicklung des elektronischen Schadens-
meldungsformulars 287 Personenstunden der Magistratsabteilung 14 veranschlagt. Da-

raus ergaben sich Entwicklungskosten in der Hohe von rd. 17.000,-- EUR.

Wesentliche Anforderungen an das Informationssystem waren die Abbildung eines ein-
heitlichen Formulars mit verschiedenen Zugriffs- und Auswertungsmaglichkeiten sowie
die Datenspeicherung in einer entsprechenden Datenbank. Zusatzliche Kundenanforde-
rungen der Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit, Gruppe

Krisenmanagement und Sicherheit umfassten die Mdglichkeit des Imports von Daten
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und der Ablage dieser in der Datenbank. Weitere Anforderungen betrafen die Mdglich-

keit des Drucks von Schadensfallen und den Export der Daten in eine Excel-Datei.

Im Rahmen der Umsetzung der verschiedenen Zugriffsmoglichkeiten wurden priméar
funf verschiedene Applikationsrollen eingerichtet. Aufgrund spezifischer Anforderungen
einer Dienststelle wurde nachfolgend im laufenden Betrieb eine weitere Rolle (admi-

nerg) eingerichtet.

Tabelle 1: Applikationsrollen

Rolle Berechtigungen der Rolle

erfasser Erfassung von Schaden am Gemeindeeigentum

sender Abschliel3en und Senden von Schadensmeldungen der eigenen Dienststelle

erfabt Erganzungen und Auswertungen von Schadensmeldungen der eigenen Dienststelle
adminerg Bearbeitung von abgeschlossenen Schadensmeldungen der eigenen Dienststelle
adminabt Controlling und Auswertung von allen Schadensmeldungen

adminzks Administratorenberechtigung der auftraggebenden Dienststelle

Quelle: Magistratsabteilung 14, Darstellung: Stadtrechnungshof Wien

2.3 Meldung von Schadensféllen

2.3.1 Das Informationssystem des elektronischen Schadensmeldungsformulars war
Uber einen direkten Link im Erlass oder Uber die Intranetseite der Magistratsdirektion -
Geschaftsbereich Organisation und Sicherheit, Gruppe Krisenmanagement und Sicher-

heit abrufbar.

Die Erfassung eines Schadens war fir alle Personen moglich, die Gber einen gultigen
User mit Zugriffsmoéglichkeit auf das Intranet der Stadt Wien "wien.intern" verfligten

(Rolle "erfasser").

Die Vorgehensweise bei der Erfassung eines Schadensfalls, die Funktionalitaten und
unterschiedlichen Ansichten im Informationssystem des elektronischen Schadensmel-
dungsformulars sowie die einzelnen Rollen und deren Berechtigungen waren in einem
allen Mitarbeitenden der Stadt Wien zuganglichen Handbuch im Intranet der Stadt Wien
abrufbar. Bei Unklarheiten bzw. Fragen zum Schadensmeldungsformular stand ferner
die Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe Kri-

senmanagement und Sicherheit fir Auskinfte zur Verfiigung.
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Um einen Schadensfall im Informationssystem des elektronischen Schadensmeldungs-
formulars nach der Erfassung ordnungsgemal abzuschlieBen, war das Senden des

Schadens Uber die Applikationsrolle "sender" erforderlich.

Durch das Senden des Schadens wurde automatisch eine E-Mail generiert, die an die
Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit und den Stadtrechnungshof Wien Gbermittelt wurde. Diese E-
Mail konnte darliber hinaus an eine Auswahl vordefinierter Empféanger oder an individu-
ell eingegebene E-Mail-Adressen versendet werden. Der Schadensfall wurde durch das
"Senden” vom Status B (in Bearbeitung) in den Status A (abgeschlossen) Ubergeleitet
und der Meldepflicht It. dem Erlass MDS-K-382/08 entsprochen. Sobald ein Schadens-
fall abgeschlossen wurde, wurde durch das elektronische Schadensmeldungsformular
eine Protokollzahl vergeben, die eine einheitliche Kennzeichnung gewahrleisten sollte
(s.a. Pkt. 4.2).

Mit Ausnahme der Rolle "erfasser" waren die Berechtigungen fir alle anderen Rollen
bei der Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Kri-

senmanagement und Sicherheit anzufordern.

2.3.2 Eine Auswertung des Stadtrechnungshofes Wien der zum Prifungszeitpunkt ver-
gebenen Berechtigungen fur die Applikationsrolle "sender” (Stand 24. Juni 2016) ergab,
dass zum Priufungszeitpunkt rd. 45 % der Dienststellen, fur die eine entsprechende
Gruppe innerhalb der Applikationsrolle "sender" eingerichtet war, tber keine Berechti-

gungen innerhalb dieser Gruppe bzw. zu dieser Applikationsrolle verfugten.

Zudem wurden auch Schadensmeldungen von Mitarbeitenden der Dienststellen abge-
geben, fur die zum Prufungszeitpunkt keine Gruppe mit der Applikationsrolle "sender"”
angelegt worden war. Dies hatte zur Folge, dass Schadensfalle von den Mitarbeitenden
dieser Dienststellen zwar im System erfasst, aber nicht ordnungsgemaf abgeschlossen
und versendet werden konnten. Die Schadensféalle waren somit zwar grundséatzlich im

Informationssystem des elektronischen Schadensmeldungsformulars gespeichert und



StRH I -7/16 Seite 14 von 41

ein Zugriff auf die Informationen auch fur die den Dienststellen tbergeordneten Admi-
nistratorenrollen mdglich. Der Meldepflicht It. Erlass wurde jedoch in diesen Fallen nicht
ordnungsgemal nachgekommen, da die Verstandigung der definierten Stellen erst mit
dem Abschlie3en und Versenden der Schadensfalle im Informationssystem des elekit-

ronischen Schadensmeldungsformulars erfolgte.

Aus Sicht des Stadtrechnungshofes Wien war dartber hinaus kritisch zu bewerten,
dass Erfasserinnen bzw. Erfasser eines Schadensfalls eine Léschmaoglichkeit zur Ver-
fugung stand, um einen bereits erfassten Schaden (Status B - in Bearbeitung) aus dem
Informationssystem des elektronischen Schadensmeldungsformulars zu entfernen. Um
eine entsprechende Nachvollziehbarkeit zu gewahrleisten, ware funktionell die Mdglich-

keit einer Stornierung - mit entsprechender Statusdarstellung - angebracht.

Eine stichprobenweise Einschau des Stadtrechnungshofes Wien ergab ferner, dass
Schadensfélle im Informationssystem des elektronischen Schadensmeldungsformulars
auch in Dienststellen, in denen grundsatzlich alle notwendigen Berechtigungen vorhan-
den waren, um einen Schadensfall ordnungsgemaf abzuschlieRen, z.T. Uber Jahre
hinweg im Status B - in Bearbeitung verblieben und nicht ordnungsgemaf abgeschlos-
sen wurden (s.a. Pkt. 4.1).

Von der Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe
Krisenmanagement und Sicherheit wurde in diesem Zusammenhang darauf hingewie-
sen, dass die Dienststellen eigenverantwortlich dafur waren. Die entsprechenden
Schritte, wie u.a. die Einrichtung von entsprechenden Berechtigungen sowie die Sicher-
stellung des Abschlusses von Schadensmeldungen waren zu treffen, um der Melde-

pflicht des Erlasses nachkommen zu kdnnen.

Seitens der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe
Krisenmanagement und Sicherheit wurde mitgeteilt, dass durch regelmaligen Kontakt
mit den Dienststellen ein entsprechender Uberblick gewahrt wurde und der Verantwor-
tung in Bezug auf die Entgegennahme von Schadensmeldungen so weit als mdglich

nachgekommen wurde.
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3. Funktionalitaten der Applikation

3.1 Schadenserfassung

3.1.1 Die Angabe der Art des Vorfalls (Schadensart) war ein Pflichtfeld bei der Erfas-
sung eines Schadensfalls. Dafur waren zwei Felder vorgesehen, wobei eine Auswahl
aus einer vordefinierten Liste getroffen werden konnte oder alternativ die Eingabe Uber

einen Freitext ermdglicht wurde.

Wurden von einer Erfasserin bzw. einem Erfasser sowohl eine Schadensart aus der
vordefinierten Liste als auch eine Schadensart Uber einen Freitext eingegeben, wies

das System darauf hin, dass nur eine einzige Schadensart moglich war.

Diese Eingabemodalitat war insofern unklar bzw. verbesserungswiirdig, da in der vorde-
finierten Liste beispielsweise die Schadensart "Sonstiger Vorfall" enthalten war, aber
eine ndhere Spezifikation dieser Schadensart durch zusétzliche Angaben mittels Frei-
text aufgrund der Systemeinstellungen nicht moéglich war. Jedoch war es mdglich, mit-
tels Freitext eine Schadensart einzugeben, die in der vordefinierten Liste enthalten war,
ohne dass das System dies erkannte. Diese Vorgangsweise minderte nach Ansicht des
Stadtrechnungshofes Wien die Datenqualitat hinsichtlich Datenstrukturierung und er-

schwerte bzw. erhdhte den Aufwand flr Datenauswertungen.

Seitens der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe
Krisenmanagement und Sicherheit wurde mitgeteilt, dass bei Unklarheiten bzw. Rick-
fragen der Dienststellen eine entsprechende Hilfestellung bei der Bedienung des elekt-

ronischen Schadensmeldungsformulars angeboten wurde.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, gemeinsam mit der
Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit eine Evaluierung der Eingabemodalitdten im elektronischen
Schadenmeldungsformular vorzunehmen, um das Fehlerpotenzial bei der Eingabe zu

minimieren. Dabei waren die entsprechenden Ressourcen fur die technische Ausgestal-
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tung und Anpassung im Rahmen des IKT-Betriebes des elektronischen Schadensmel-

dungsformulars bereitzustellen.

3.1.2 Zum Prifungszeitpunkt enthielt die vordefinierte Liste zur Erfassung eines Scha-
dens 26 verschiedene Schadensarten. Die Erganzung, Anderung und Loéschung der
vordefinierten Schadensarten oblag der Magistratsdirektion - Geschéaftsbereich Organi-

sation und Sicherheit, Gruppe Krisenmanagement und Sicherheit.

Tabelle 2: Schadensarten

Schadensarten
Arbeitsunfall Korperverletzung
Beleidigung/Drohung/Nétigung Korperverletzung Versuch
Betrug Sachbeschadigung
Betrug Verdacht sonstige Vorfalle
Bombendrohung Test
Brand Todesfall
Diebstahl Uberfall
Diebstahl Diensthandy Unfall
Einbruch Unwetter
Einbruchsversuch Vandalismus
Erkrankung Verlust
Hausfriedensbruch Verlust Diensthandy
Kfz Einbruch Versto3 gegen das Suchmittelgesetz

Quelle: Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Krisenmanagement
und Sicherheit, Darstellung: Stadtrechnungshof Wien

Die Einschau des Stadtrechnungshofes Wien ergab, dass im Zeitraum 2012 bis 2016
(Stichtag 19. Oktober 2016) vermehrt Schadensfalle der Kategorie "Einbruchsdiebstahl”
als Freitext erfasst wurden. Eine Aufnahme dieser Schadensart in die vordefinierte

Auswahl war bis zum Prifungszeitpunkt nicht erfolgt.

Seitens der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe
Krisenmanagement und Sicherheit wurde die vordefinierte Liste der Schadensarten be-
reits im Zuge der Prifung evaluiert und entsprechende Anpassungen vorgenommen.

So wurde die Schadensart "Einbruchsdiebstahl" in die vordefinierte Liste aufgenommen.

Des Weiteren war fur den Stadtrechnungshof Wien ein Verbesserungspotenzial im Zu-
ge der Erfassung der Schadensart mittels Freitext zu erkennen. Aufgrund von Tippfeh-
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lern bzw. unterschiedlichen Schreibweisen konnten gleiche Schadensarten als unter-
schiedliche Schadensarten erfasst werden. Dieser Umstand konnte durch eine laufende
Uberwachung der einlangenden Meldungen auf Haufung von Freitexteingaben hintan-
gehalten werden. Nachfolgend ware eine Zusammenfuhrung derartiger Schadensarten
in die Liste der vordefinierten Schadensarten vorzunehmen und entsprechend im Sys-

tem zu aktualisieren.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, gemeinsam mit der
Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit weiterhin regelmafRige Evaluierungen der vorgegebenen und
der tatsachlich gemeldeten Schadensarten im elektronischen Schadensmeldungsformu-
lar vorzunehmen. Dabei waren die entsprechenden Ressourcen fir die technische Aus-
gestaltung und Anpassung im Rahmen des IKT-Betriebes des elektronischen Scha-

densmeldungsformulars bereitzustellen.

3.1.3 Der Zeitpunkt des Ereignisses (Datum) war als Pflichtfeld gekennzeichnet und das
Datum war im Format TT.MM.JJJJ einzugeben. Es zeigte sich jedoch, dass kein Ab-
gleich erfolgte, ob das Datum tatsé&chlich in dieser Form eingegeben wurde bzw. ob das
eingegebene Datum Uberhaupt mdglich war (z.B. 31. Februar). Aus Sicht des Stadt-
rechnungshofes Wien ergab sich dadurch eine vermeidbare Fehlerquelle im Rahmen

der Dateneingabe.

Im Zuge der stichprobenweisen Einschau in das System wurde ferner festgestellt, dass
in zwei Fallen die betroffene Dienststelle bzw. die den Schaden erfassende Person
nicht im Schadensmeldungsformular erfasst worden war. Da diese Daten grundsatzlich
vom System automatisiert im Zuge der Benutzendenkennung Ubernommen wurden,
war fur den Stadtrechnungshof Wien nicht nachvollziehbar, wie eine solche unvollstan-

dige Eingabe relevanter Informationen zu einem Schadensfall mdglich war.

Im elektronischen Schadensmeldungsformular waren lediglich die Art des Ereignisses
sowie die Art, der Ort und das Datum des Vorfalls als Pflichtfelder definiert. Auch ohne

die Eingabe weiterer Schadensdetails konnte ein Schadensfall abgeschlossen und ver-
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sendet werden. Im Zuge der stichprobenweisen Einschau in abgeschlossene Scha-
densmeldungen zeigte sich, dass z.T. von den Dienststellen auch keine weiteren Anga-
ben zum Schadensfall gemacht wurden. Eine Beurteilung des Schadensausmalf3es und
des damit im Zusammenhang stehenden Interesses der Offentlichkeit war in diesen

Fallen aus Sicht des Stadtrechnungshofes Wien nicht moglich.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, gemeinsam mit der
Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit eine Evaluierung der Pflichtfelder bzw. der Pflichtangaben im
elektronischen Schadensmeldungsformular vorzunehmen. Dabei waren die entspre-
chenden Ressourcen fir die technische Ausgestaltung und Anpassung im Rahmen des

IKT-Betriebes des elektronischen Schadensmeldungsformulars bereitzustellen.

3.1.4 In Bezug auf die vom Erlass MDS-K-382/08 vorgesehenen Meldewege war aus
Sicht des Stadtrechnungshofes Wien Verbesserungspotenzial in der Bedienbarkeit und
im Aufbau des elektronischen Schadensmeldungsformulars gegeben. In der bestehen-
den Form war aus Sicht des Stadtrechnungshofes Wien ein erhdhtes Fehlerpotenzial
gegeben, da die erfassenden Mitarbeitenden nur wenige Pflichtfelder zu beflllen hatten
und eigenstandig entscheiden mussten, an wen z.B. der Schadensfall zu senden war.
Zur Unterstitzung der erfassenden Mitarbeitenden der einzelnen Dienststellen sollte
das Schadensmeldungsformular beispielsweise auf Basis der bereits eingegebenen
Informationen automatisch die zu verstandigenden Dienststellen erkennen und entspre-
chend dynamisch auf die jeweiligen Ereignisse eingehen. Weiters war festzustellen,
dass die Meldepflicht an die Magistratsabteilung 2 mithilfe des elektronischen Scha-
densmeldungsformulars nicht abgedeckt wurde und in einer gesonderten Form zu er-

folgen hatte.

Aus Sicht des Stadtrechnungshofes Wien sollte mit der bereitgestellten Applikation des
elektronischen Schadensmeldungsformulars ein System zur Abwicklung von Scha-
densmeldungen bereitstehen, um mit mdglichst wenig Ressourcenaufwand (u.a. Ar-
beitszeit der befassten Personen) eine effiziente und effektive Erfassung sowie Abwick-

lung zu ermdglichen. In diesem Zusammenhang sah der Stadtrechnungshof Wien einen
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entsprechenden Zusammenhang zum Prozessmanagement und den damit einherge-

henden Prozessdefinitionen der Meldewege aus dem Erlass MDS-K-382/08.

Der Stadtrechnungshof Wien empfahl der Magistratsdirektion - Geschéftsbereich Orga-
nisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit, die gemald dem
Erlass MDS-K-382/08 dargelegten Meldewege im Rahmen des Prozessmanagements
zu evaluieren und daraus entsprechende Verbesserungen in der Erfassung, dem Auf-
bau und Ablauf fir Schadensmeldungen im elektronischen Schadensmeldungsformular
abzuleiten. Jedenfalls sollten bei dieser Prozessevaluierung die vorhandenen Fehler-
guellen im Rahmen der Datenerfassung erkannt und bereinigt werden und eine Verein-

fachung der Meldewege und Unterstitzung der Bedienenden erreicht werden.

3.2 Testdatensatze

In der vordefinierten Liste zu meldender Schadensarten fand sich u.a. die Schadensart
"Test". Diese Schadensart stand It. Angabe der Magistratsdirektion - Geschaftsbereich
Organisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit zur probenwei-
sen Eingabe von Schadensféllen zur Verfiigung. Mitarbeitenden sollte so die Moglich-
keit gegeben werden, das System entsprechend kennenzulernen.

Die Einschau des Stadtrechnungshofes Wien ergab, dass die Mdglichkeit zur Eingabe
von Testdaten Uberwiegend von Bediensteten der Magistratsabteilung 14 (10 von
15 Personen) und der Magistratsdirektion - Geschéaftsbereich Organisation und Sicher-
heit, Gruppe Krisenmanagement und Sicherheit (3 von 15 Personen) genutzt wurde.
Von anderen Dienststellen fanden sich lediglich zwei derartige Schadensmeldungen im

System.

Die Schadensart "Test" wurde von der Magistratsdirektion - Geschaftsbereich Organisa-
tion und Sicherheit, Gruppe Krisenmanagement und Sicherheit noch wahrend der Pru-
fung des Stadtrechnungshofes Wien im Zuge der Evaluierung der Liste der vordefinier-

ten Schadensarten aus dieser entfernt.
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Der Software Lebenszyklus eines Softwareproduktes umfasst u.a. die Phase des Tes-
tes auf Fehler bzw. der richtigen Verarbeitung und des ordnungsgemafen Betriebes.
Die Durchfuhrung dieser Phase stellt vor der Inbetriebnahme eines Softwareproduktes
sicher, dass dieses ordnungsgemald funktioniert und in Betrieb genommen werden

kann.

Aufgrund nicht beistellbarer Dokumentationen zur Entwicklung des elektronischen
Schadensmeldungsformulars (s.a. Pkt. 2.2) durch die Magistratsabteilung 14 war eine
Beurteilung bzw. eine Nachvollziehbarkeit des Software Lebenszyklus des elektroni-
schen Schadensmeldungsformulars nicht maglich.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, im Zuge des weiteren
Betriebes des elektronischen Schadensmeldungsformulars auf eine ordnungsgemale
Abwicklung der Phasen des Software Lebenszyklus zu achten. Insbesondere bei der
Abwicklung von Anderungsanforderungen (Change Request) des elektronischen Scha-
densmeldungsformulars ist die Einhaltung der Phasen des Software Lebenszyklus si-

cherzustellen.

3.3 Export von Daten im Microsoft Excel Format

3.3.1 Fur Auswertungen aus dem System war eine Export-Funktion eingerichtet, die es
ermdglichte eine beliebige Auswahl von Schadensfallen und den damit verbundenen
Daten in eine Datei im Microsoft Excel Format zu exportieren und in weiterer Folge je
nach Bedarf Listen, Statistiken u.dgl. zu erstellen. Die Applikationsrollen "adminzks"
(Administratorenrolle der auftraggebenden Dienststelle) und "adminabt” (Controllingrolle
fur Gbergeordnete Dienststellen) verfiigten tGber die Berechtigung, alle Daten des Sys-

tems in dieser Form auszuwerten.

Zum Zeitpunkt der Einschau des Stadtrechnungshofes Wien verfluigten Mitarbeitende
der Magistratsabteilung 14, der Magistratsdirektion - Geschaftsbereich Organisation
und Sicherheit, Gruppe Krisenmanagement und Sicherheit und der Magistratsdirektion -
Geschaftsbereich Personal und Revision, Gruppe Interne Revision tber Berechtigun-

gen der Applikationsrolle "adminabt". Zudem wurden fir den Stadtrechnungshof Wien
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Berechtigungen in dieser Rolle eingerichtet, um im Rahmen der gegenstandlichen Pri-

fung Auswertungen durchfiihren zu kénnen.

Der Export von Schadensfallen in Microsoft Excel Format war in der eingerichteten Rol-
le "adminabt" fir den Stadtrechnungshof Wien nicht méglich. Nach mehrmaligen Ruck-
sprachen mit der Magistratsabteilung 14 konnte der Fehler behoben und die Daten vom

Stadtrechnungshof Wien aus dem System ausgewertet werden.

Mit der im Schadensmeldungsformular fir diese Controllingzwecke vorgesehenen und
dem Stadtrechnungshof Wien zugewiesenen Rolle "adminabt" waren auch Anderungen
an nicht abgeschlossenen Schadensfallen der eigenen Dienststelle und Importe zu al-
len Schaden maoglich. Eine Méglichkeit in einer rein lesenden Rolle in das System ein-

zusteigen, bestand nicht.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, bei Softwareeigen-
entwicklungen kunftig die auftraggebenden Dienststellen und Kundinnen bzw. Kunden
hinsichtlich der Implementierung von Audit-Funktionen fir revisionierende Einrichtungen

zu beraten.

3.3.2 Im Zuge des Exports wurde festgestellt, dass in den Féllen, in denen die Erfasse-
rinnen bzw. Erfasser eines Schadensfalls Zeilenumbriche in der Beschreibung der
Schadensdetails verwendet hatte, dies zu einer unstrukturierten Form in der Datei im
Microsoft Excel Format fuhrte und damit handische Nachbearbeitungen erforderlich wa-

ren.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, gemeinsam mit der
Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit eine Evaluierung der Funktion des Exportes in Microsoft Excel

Format im elektronischen Schadensmeldungsformular vorzunehmen.
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4. Datenauswertungen
4.1 Verteilung nach Schadensarten
Mit Stichtag 19. Oktober 2016 fanden sich insgesamt 6.233 Schadensmeldungen im

Informationssystem des elektronischen Schadensmeldungsformulars.

Anzumerken war, dass der vollstandig zur Verfigung stehende Datenbestand im Infor-
mationssystem des elektronischen Schadensmeldungsformulars bis zum Stichtag
19. Oktober 2016 verwendet wurde. Dieser Datenbestand beinhaltete dabei Datensat-
ze, die It. erfasstem Datum des Schadensfalls vor dem Inkrafttreten des Erlasses MDS-
K-382/08 mit 5. Marz 2008 lagen.

Aufgrund des Fehlens eines eindeutigen Zeitstempels bei der Anlage eines Datensat-
zes im Datenbestand des elektronischen Schadensmeldungsformulars war fir den
Stadtrechnungshof Wien nicht eindeutig nachvollziehbar, ob diese betreffenden Da-
tenséatze vor dem Inkrafttreten des Erlasses MDS-K-382/08 am 5. Marz 2008 oder nach

diesem Zeitpunkt erfasst wurde.

Bei rd. 30 % der Meldungen handelte es sich um die Schadensart "Diebstahl", bei
rd. 24 % um die Schadensart "Einbruch”.

Abbildung 1: Verteilung nach Schadensarten (Stichtag 19. Oktober 2016)

Diebstahl
Einbruch
Sachbeschadigung

29,54%

23,30%

14,82%
Verlust Diensthandy
Vandalismus

Verlust

Unfall

Diebstahl Diensthandy
Einbruchsversuch
Brand
Einbruchsdiebstahl
Andere Schadensarten

Quelle: Elektronisches Schadensmeldungsformular, Auswertung und Darstellung: Stadtrechnungshof
Wien
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Eine Analyse der Anzahl der Schadensfélle je Dienststelle zeigte, dass sich Schadens-
meldungen vor allem in der Magistratsabteilung 56 und in der Unternehmung Wiener
Krankenanstaltenverbund hauften. Rund 47 % aller Schadensmeldungen wurden von
diesen beiden Dienststellen abgegeben. In beiden Dienststellen waren die drei haufigs-
ten Arten von gemeldeten Schaden den Schadensarten Diebstahl, Sachbeschéadigung

und Einbruch zuzuordnen.

Zum Zeitpunkt der Einschau des Stadtrechnungshofes Wien befanden sich rd. 12 % der
im Zeitraum 2007 bis 2016 erfassten Schadensmeldungen im Status B - "in Bearbei-

tung” und waren somit nicht abgeschlossen.

Tabelle 3: Nicht abgeschlossene Schadensmeldungen 2007 bis 2016

Jahr Anzahl abgeschlossener Anzahl erfasster Schadens- | Anteil nicht abgeschlossener
Schadensmeldungen meldungen Schadensmeldungen in %
2007* 3 4 25,0
2008* 470 476 1,3
2009 777 804 3,4
2010 587 624 59
2011 490 553 11,4
2012 664 785 15,4
2013 700 812 13,8
2014 654 786 16,8
2015 616 777 20,7
2016** 513 612 16,2
Gesamt 5.474 6.233 12,2

* Anmerkung: Die Jahre 2007 und 2008 enthalten Datensétze, die vor Inkrafttreten des Erlass MDS-K-
382/08 mit 5. Marz 2008 liegen.

** Anmerkung: Das Jahr 2016 enthdlt nur Datensatze bis zum Stichtag des Datenexportes am
19. Oktober 2016.

\(/Qvl_JeIIe: Elektronisches Schadensmeldungsformular, Auswertung und Darstellung: Stadtrechnungshof
en

Nach Angabe der Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit wurden regelméafRige Auswertungen uber
offene Schadensmeldungen durchgefiihrt und der Abschluss dieser in regelmafiigen
Abstanden bei den Dienststellen urgiert. Der zeithahe Abschluss der Schadensmeldun-
gen lag auf Basis des Erlasses MDS-K-382/08 jedoch in der Verantwortung der erfas-

senden Dienststellen.
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Im Zuge der Prifung wurde der Anteil, der nicht abgeschlossenen Schadensmeldungen
durch weitere Urgenzen der Magistratsdirektion - Geschéaftsbereich Organisation und

Sicherheit, Gruppe Krisenmanagement und Sicherheit bereits reduziert.

Aus Sicht des Stadtrechnungshofes Wien sind offene bzw. nicht zeitnah abgeschlosse-
ne Schadensmeldungen als ein zu bewertendes Risiko in der Risikobetrachtung des
elektronischen Schadensmeldungsformulars zu sehen und diesem Risiko ist durch ge-
eignete KontrollmaRnahmen zu begegnen. Derartige Kontrollmal3nahmen waren aus
Sicht des Stadtrechnungshofes Wien beispielsweise automatisierte Urgenzen an die
jeweiligen fur die Schadensmeldung verantwortlichen Dienststellen oder automatisierte
Eskalationsmeldungen an Ubergeordnete Dienststellen fur die kontinuierliche Aufsicht

bzw. allfallige Revision des elektronischen Schadensmeldungsformulars.

Der Stadtrechnungshof Wien empfahl der Magistratsdirektion - Geschéftsbereich Orga-
nisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit, die Risiken und
entsprechend automatisierte Kontrollmaf3hahmen im elektronischen Schadensmel-
dungsformular zu evaluieren und die Dienststellen verstarkt auf diese Problematik hin-

zuweisen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, die Magistratsdirekti-
on - Geschéftsbereich Organisation und Sicherheit, Gruppe Krisenmanagement und
Sicherheit bei der Evaluierung der Risiken und entsprechend automatisierter Kontroll-
mafl3nahmen im elektronischen Schadensmeldungsformular zu unterstiitzen. Dabei wa-
ren die entsprechenden Ressourcen flr die technische Ausgestaltung und Anpassung
im Rahmen des IKT-Betriebes des elektronischen Schadensmeldungsformulars bereit-

zustellen.

4.2 Dubletten- und Luckenanalyse

Vom Stadtrechnungshof Wien wurde anhand der Protokollzahlen der erfassten und ab-
geschlossenen Schadensmeldungen eine Dubletten- und Lickenanalyse durchgefihrt.
In diesen Analysen wurden die im Zeitraum 2007 bis 19. Oktober 2016 abgeschlosse-

nen Schadensmeldungen bertcksichtigt (N = 5.474).
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Die im elektronischen Schadensmeldungsformular vergebenen Protokollzahlen bestan-
den aus dem Jahr des Abschlusses des Schadensfalls, einer fortlaufenden Nummer

und dem Dienststellenktrzel.

Die Dublettenanalyse ergab, dass in 19 Féllen je eine Protokollzahl doppelt vergeben
wurde. In einem Fall wurde eine Protokollzahl fir drei verschiedene Schadensfélle ver-
geben. Eine Prifung der Schadensdetails ergab in all diesen Féllen, dass es sich um
unterschiedliche Sachverhalte handelte, die Protokollzahlen vom System aber mehrfach

generiert und vergeben wurden.

Weiters war zu bemerken, dass innerhalb der Kalenderjahre z.T. fortlaufende Nummern
mehrfach vergeben wurden. Die Protokollnummer unterschied sich in diesen Fallen nur

durch das angefuigte Dienststellenktirzel.

Die Luckenanalyse zeigte dartber hinaus, dass die fortlaufenden Nummern nicht
durchgéangig waren und immer wieder Nummern fehlten. Dabei war nicht nachvollzieh-
bar, ob sich diese Liicken beispielsweise durch das L6schen von Schadensmeldungen
oder aufgrund von nicht abgeschlossenen Schadensmeldungen ergaben.

Fur den Stadtrechnungshof Wien war in diesem Zusammenhang fraglich, ob die funkti-
onale Auspréagung der Generierung und Vergabe von eindeutigen Protokollzahlen durch
die Software des elektronischen Meldungsformulars ordnungsgeman funktionierte.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, die funktionale Aus-
pragung der Generierung und Vergabe von eindeutigen Protokollzahlen durch die Soft-
ware des elektronischen Schadensmeldungsformulars zu evaluieren, sodass jede Pro-
tokollzahl nur einmal vergeben werden kann und die fortlaufende Nummerierung im

System eingehalten wird.
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5. Folgeaktivitaten aufgrund von Schadensmeldungen
5.1 Folgeaktivitaten der auftraggebenden Dienststelle
5.1.1 Von der Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit wurden monatlich Auswertungen der erfass-
ten Schadensmeldungen mittels der Funktion des Exports im Microsoft Excel Format
durchgefuhrt. Darin wurden auch jene Schadensfélle bertcksichtigt, die sich noch im

Status B befanden, respektive noch nicht abgeschlossen waren.

Laut Angabe der Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit wurde aufgrund der Haufung von Scha-
densmeldungen wegen Einbruch und Einbruchsdiebstahl ein Schwerpunkt auf die Er-

richtung von Alarmanlagen in Objekten der Stadt Wien gesetzt.

Zur Qualitatssicherung wurden Mindestanforderungen fir die Installation von Alarman-
lagen im Bereich der Stadt Wien, die in der Einsatzleitzentrale der Wache Rathaus auf-

geschaltet werden, ausgearbeitet.

Im Betrachtungszeitraum 2008 bis 2016 wurden insgesamt 456 Alarmanlagen neu er-
richtet. Durch diese MalRnahmen konnte die Zahl der Einbriiche deutlich gesenkt wer-

den.

Weitere Schwerpunkte und MalRBhahmen der Magistratsdirektion - Geschaftsbereich
Organisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit im Bereich der
Sicherheit von Objekten und Personen umfassten u.a.: Mal3hahmen zur Kassensicher-
heit, Sicherheitsberatungen in Dienststellen, Sicherheitsbesprechungen im Rahmen von
Veranstaltungen sowie die Veranlassung von SicherheitsmalRnahmen durch die Wache
Rathaus.

5.1.2 Zur Uberprifung der konkreten Folgeaktivitaten aufgrund einer etwaigen Haufung
von Schadensmeldungen oder Auffalligkeiten wurden vom Stadtrechnungshof Wien als
Stichprobe die Auswertungen der Monate Februar 2014 und Oktober 2015 sowie zwei

weitere Félle, in denen es zu Folgeaktivitaten gekommen war, angefordert.
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Fur die Monate Februar 2014 und Oktober 2015 gab es keine dokumentierten Folgeak-

tivitaten.

Seitens der Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit, Gruppe
Krisenmanagement und Sicherheit wurde jedoch mitgeteilt, dass es im Oktober 2015
aufgrund von Diebstahlen aus dem Rathaus wahrend einer Veranstaltung Telefonate
mit der Wache Rathaus gab, die in weiterer Folge zu einer Anderung des Security-
dienstleisters des Veranstalters fiihrten. Ferner wurde ausgefihrt, dass oftmals Auffal-
ligkeiten telefonisch mit den Dienststellen geklart wirden.

Als Beispiele fur dokumentierte Folgeaktivitaten wurden Unterlagen betreffend Dieb-
stéahle im "Bartensteinblock™ im Jahr 2010 und vermehrter Einbriiche in Garderoben-
k&stchen in stadtischen Badern im Sommer 2012 tbermittelt.

Im Jahr 2010 wurde anlasslich der Erkenntnisse aus den eingegangenen Schadens-

meldungen Malinahmen betreffend Sicherheit im "Bartensteinblock™ ergriffen.

Von der Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe
Krisenmanagement und Sicherheit wurden anlasslich vermehrter Diebstéahle der Einsatz
eines mechatronischen SchlieRsystems empfohlen. Im Juli 2012 wurde die Umsetzung
dieser Mal3Bhahme von der Magistratsabteilung 34 an die Magistratsdirektion - Ge-
schéaftsbereich Organisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit

gemeldet.

Ferner wurde von der Magistratsdirektion - Geschéaftsbereich Organisation und Sicher-
heit, Gruppe Krisenmanagement und Sicherheit im Sommer 2012 im Vergleich zum
Vorjahr ein Anstieg an Einbrichen in Garderobenkastchen in stadtischen Badern fest-
gestellt. In weiterer Folge wurde Kontakt mit der Magistratsabteilung 44 aufgenommen

und die Dienststelle ergriff MaRnahmen, um die Situation zu verbessern.
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Aus Sicht des Stadtrechnungshofes Wien waren die dargelegten Folgeaktivitdten in den
Jahren 2010 und 2012 der Magistratsdirektion - Geschéaftsbereich Organisation und
Sicherheit, Gruppe Krisenmanagement und Sicherheit aufgrund der Ergebnisse der
Auswertungen der Schadensmeldungen als positiv zu bewerten. Die Magistratsdirektion
- Geschaftsbereich Organisation und Sicherheit, Gruppe Krisenmanagement und Si-
cherheit verwendete im Rahmen der Dokumentation dieser Folgeaktivitdten eigene Pro-
tokollzahlen. Ein Verweis auf diese Protokollzahl wurde dabei im elektronischen Scha-

densmeldungsformular nicht angefthrt.

Der Stadtrechnungshof Wien empfahl der Magistratsdirektion - Geschéftsbereich Orga-
nisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit, bei den gemeldeten
bzw. auslésenden Schadensfallen im elektronischen Schadensmeldungsformular fur die
verbesserte Nachvollziehbarkeit von Folgeaktivitaten diese Protokollzahlen mitzudoku-

mentieren.

5.2 Verlust bzw. Diebstahl Diensthandy

In der Auswahl von Schadensarten, die von der Magistratsdirektion - Geschéftsbereich
Organisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit vorgegeben
wurde, waren z.T. Schadensarten enthalten, die von der urspriinglichen Meldepflicht
des Erlasses MDS-K-382/08 nicht umfasst waren. Als Beispiel hieflir war die Art des

Vorfalls "Verlust Diensthandy" zu nennen.

Von den Verantwortlichen der Magistratsdirektion - Geschaftsbereich Organisation und
Sicherheit, Gruppe Krisenmanagement und Sicherheit und der Magistratsabteilung 14
wurde diesbeziglich mitgeteilt, dass das Schadensmeldungsformular seit dem
1. Oktober 2009 auch fur Dokumentationszwecke im Rahmen der Ausgabe von Ersatz-
geraten im Bereich der Diensthandys und anderer IKT-Endgerate genutzt wurde.

Die Vorgehensweise bei Verlust oder Diebstahl eines Diensthandys war in den Durch-
fuhrungsbestimmungen und erganzenden Informationen zum Telekommunikationser-
lass geregelt. Im Fall des Verlusts oder Diebstahls eines Diensthandys war dies umge-

hend beim Zentralen Fundservice der Magistratsabteilung 48 zu melden und die Sperre
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der Rufnummer bei der zustandigen IKT-Dienststelle zu veranlassen. Von der zustandi-
gen IKT-Dienststelle (Magistratsabteilung 14 - Helpdesk bzw. fur den Wiener Kranken-
anstaltenverbund Helpline der KAV/IT) wurde der Verlust bzw. Diebstahl im Stérungsti-
cketsystem erfasst. Zusatzlich war von der Inhaberin bzw. dem Inhaber des Diensthan-
dys eine Erfassung im Schadensmeldungssystem durchzufiihren bzw. zu veranlassen
und die Protokollnummer der zustandigen IKT-Dienststelle bekannt zu geben. Die Er-
fassung im Schadensmeldungssystem und die Bekanntgabe der Protokollnummer an
die zustandige IKT-Dienststelle war die Voraussetzung fur den Ersatz des IKT-Gerates
durch die IKT-Dienststelle.

Im Zuge der Prifung wurden vom Stadtrechnungshof Wien als Stichprobe drei Dienst-
stellen ausgewahlt und die Stérungstickets aus dem Stdrungsticketsystem der Magist-
ratsabteilung 14, die den Diebstahl bzw. Verlust eines Diensthandys zum Gegenstand
hatten, mit den Meldungen des Schadensmeldungsformulars abgeglichen. Die Auswabhl
der Dienststellen erfolgte anhand der Haufigkeit entsprechender Meldungen im Scha-
densmeldungsformular. Die Stichprobe umfasste 93 Storungstickets im Zeitraum 1. Juni
2014 bis 18. November 2016.

Der Abgleich der Daten des Stoérungsticketsystems und des Schadensmeldungsformu-
lars zeigte, dass der vorgesehene Prozess zur Erfassung von Verlusten und Diebstah-

len von Diensthandys nicht durchgéangig eingehalten wurde.

In funf Fallen waren im Stérungsticketsystem keine Protokollnummern aus dem elektro-
nischen Schadensmeldungsformular erfasst. Die Storungstickets wurden dennoch in

allen Fallen abgeschlossen und in allen Fallen ein neues Diensthandy ausgeliefert.

Bei drei der fuinf Falle lag nach Angabe der Magistratsabteilung 14 ein Missverstandnis
hinsichtlich des Geltungsbereiches des Erlasses MDS-K-382/08 vor. Diese Unklarheiten
wurden bereits Mitte des Jahres 2015 geklart und der Magistratsabteilung 14 von der
Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit konkret bekannt gegeben, welche Dienststellen Schadens-

meldungen abzugeben hatten. Seither wurde auch bei Meldungen der betreffenden
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Dienststelle auf die Erstellung einer Schadensmeldung geachtet und die Protokollzahl
eingefordert.

Hinsichtlich der weiteren zwei Félle ohne Protokollnummer aus dem Schadensmel-
dungsformular wurde von der Magistratsabteilung 14 mitgeteilt, dass stattdessen offen-
sichtlich eine Protokollnummer aus dem elektronischen Akt angegeben wurde. Dies
wurde von den Mitarbeitenden des Helpdesks nicht erkannt, da zum Zeitpunkt dieser
Meldungen nicht allgemein bekannt war, wie die Protokollnummern aus dem Scha-

densmeldungsformular aufgebaut waren.

In diesem Zusammenhang waren auch zwei weitere Falle zu nennen, bei denen zwar
Protokollnummern aus dem Schadensmeldungsformular im Stérungsticketsystem er-
fasst wurden, diese aber zu wenige Ziffern aufwiesen, weshalb die eindeutige Zuord-

nung in einem Fall nicht mdglich war.

Laut Auskunft der Magistratsabteilung 14 war mittlerweile das Format der erforderlichen
Protokollnummer allgemein bekannt und die Wissensdatenbank des Helpdesks wurde
entsprechend ergéanzt, weshalb der Stadtrechnungshof Wien von einer Empfehlung ab-
sah.

In einem Fall wurde im Stdrungsticketsystem eine falsche Protokollnummer aus dem
elektronischen Schadensmeldungsformular erfasst. Fur den betreffenden Fall war eine
entsprechende Meldung im Schadensmeldungsformular unter einer anderen Protokoll-

zahl abgegeben worden.

Ferner war aus den Freitexten des Stérungsticketsystems erkennbar, dass z.T. Handys
als verloren oder gestohlen gemeldet wurden, diese jedoch in Folge wiedergefunden
wurden. Derartige Informationen wurden nicht im elektronischen Schadensmeldungs-
formular nachgetragen, weshalb Schadensmeldungen auch in jenen Fallen, in denen

Diensthandys wiedergefunden wurden, weiterhin im System verblieben.
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In einer, der in der Stichprobe bertcksichtigten Dienststellen zeigte sich, dass in jenen
Fallen, in denen Diensthandys im Zuge eines Einbruches entwendet wurden, im elekt-
ronischen Schadensmeldungsformular die Schadensart "Einbruch” anstelle der Scha-
densart "Diebstahl Diensthandy" gewahlt wurde. Zudem wurden in Fallen, in denen bei
Einbrichen mehrere Handys entwendet wurden, alle Diebstahle in einer Schadensmel-
dung gesammelt gemeldet. Im Storungsticketsystem wurden wiederum einzelne Sto-
rungstickets je gestohlenem Handy angelegt. In einem Fall wich dabei die in der Scha-
densmeldung angegebene Anzahl an gestohlenen Handys von jener im Stérungsticket-
system ab. In einem weiteren Fall wurde in vier Storungstickets des Stérungsticketsys-
tems, die sich auf den Diebstahl von vier Diensthandys bezogen, auf eine Meldung aus
dem Schadensmeldungssystem verwiesen, in dem der Verlust eines Diensthandys ge-

meldet worden watr.

Zudem zeigte sich, dass im elektronischen Schadensmeldungsformular einige Scha-
densmeldungen enthalten waren, denen kein entsprechendes Stérungsticket im Sto-

rungsticketsystem der Magistratsabteilung 14 gegeniberstand.

Zum Zeitpunkt der Einschau des Stadtrechnungshofes Wien hatten die Mitarbeitenden
des Helpdesks der Magistratsabteilung 14 keine Mdglichkeit, um die angegebene Pro-
tokollzahl aus dem Schadensmeldungssystem sowie den Inhalt der jeweiligen Scha-

densmeldung zu Uberprifen.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, gemeinsam mit der
Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit die Prozesse, die im Zusammenhang mit den Schadensarten
betreffend Diensthandys stehen, zu evaluieren, um insbesondere die aufgezeigten Ab-
weichungen zwischen den Daten des elektronischen Schadensmeldungsformulars und

des Storungsticketsystems zu beheben.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14 bei der Weiterentwick-

lung des elektronischen Schadensmeldungsformulars, die Verknipfung von relevanten
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Daten zwischen den Informationssystemen des elektronischen Schadensmeldungsfor-

mulars und des Storungsticketsystems zu evaluieren.

6. IKT-Betrieb des elektronischen Schadensmeldungsformulars

Aufgrund von zeitlich begrenzter Verflugbarkeit einzelner Softwarebasiskomponenten
der, dem elektronischen Schadensmeldungsformular zugrunde liegenden, Technologie
war ein gesicherter Betrieb zum Zeitpunkt der Einschau des Stadtrechnungshofes Wien
It. Einschatzung der Magistratsabteilung 14 noch bis Janner 2020 gewahrleistet. Laut
Magistratsabteilung 14 fanden dabei aber die Wartung und die Fehlerbehebung dieser

eingesetzten Softwarekernkomponenten bereits unter erschwerten Bedingungen statt.

Vom Stadtrechnungshof Wien war festzustellen, dass die im elektronischen Schadens-
meldungsformular eingesetzte Technologie auch bei anderen Applikationen der Stadt
Wien in Verwendung stand.

Im Jahr 2014 wurde von der Portfolio Group der Magistratsabteilung 14 beschlossen die
Abldse der veralteten Technologien fur alle auf diese Art und Weise betriebenen Appli-
kationen als Programm abzuwickeln. Das Vorhaben wurde in den Projektportfoliopro-
zess der Stadt Wien eingebracht, wobei aufgrund der zu diesem Zeitpunkt bereits lau-
fenden GrolRvorhaben im IKT-Bereich die Ressourcen fir ein weiteres Projekt in dieser
GroRRenordnung (geschatzter Entwicklungsaufwand: 4.300 Personentage fur alle be-
troffenen Applikationen, davon 119 Personentage fir die Ablose der Applikation des

elektronischen Schadensmeldungsformulars) nicht bereitgestellt werden konnten.

In Folge wurde die Gesamtabldse nicht weiter verfolgt und die Ablose einzelner Applika-
tionen sollte im Rahmen dienststellenbezogener Einzelvorhaben erfolgen. Von der Ma-
gistratsabteilung 14 konnten keine Unterlagen betreffend die Einreichung des Pro-
grammes in den Portfolioprozess der Stadt Wien sowie betreffend die Ablehnung des

Vorhabens vorgelegt werden.

Da die Magistratsabteilung 14 in Bezug auf die Entwicklung und den Betrieb von Appli-
kationen ein Dienstleister fir die auftraggebenden Dienststellen der Stadt Wien war,
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konnte durch die Magistratsabteilung 14 nicht entschieden werden, welche Applikatio-
nen in der Abldse priorisiert behandelt werden sollten. Fur die budgetare Deckung und
die Planung von Ressourcen mussten vielmehr jene Dienststellen einen Auftrag an die
Magistratsabteilung 14 erteilen, fur die die einzelnen Applikationen entwickelt worden

waren.

Fur die Ablose des elektronischen Schadensmeldungsformulars war fur das Jahr 2017
eine Voruntersuchung geplant. Ein dezidierter Auftrag zur Ablése durch die auftragge-
bende Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit, Gruppe Kiri-
senmanagement und Sicherheit war zum Zeitpunkt der Einschau noch nicht erfolgt.

Seitens der Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit, Gruppe
Krisenmanagement und Sicherheit wurde mitgeteilt, dass bereits im Zuge der Prifung
entsprechende Schritte zur Evaluierung bzw. fur eine eventuelle Ablose des elektroni-

schen Schadensmeldungsformulars eingeleitet wurden.

Aus Sicht des Stadtrechnungshofes Wien bestand aufgrund der dargelegten Vor-
gangsweise das Risiko, dass der Betrieb des elektronischen Schadensmeldungsformu-
lars bzw. der anderen, auf dieser Technologie basierenden Applikationen, kinftig nicht
mehr im erforderlichen Ausmalf3 und der erforderlichen Qualitat fir eine Aufgabenerledi-

gung gewabhrleistet werden kénnte.

Der Stadtrechnungshof Wien gewann auf Basis der vorliegenden Erkenntnisse und
ausgesprochenen Empfehlungen den Eindruck, dass der Betrieb der vorliegenden Ap-
plikation des elektronischen Schadensmeldungsformulars im Zusammenwirken mit dem
zugrunde liegenden Erlass zu Uberarbeiten bzw. zu hinterfragen ware. Dabei wére im
gesamten thematischen Zusammenhang mit Schadensféllen - also der Abwicklung, der
Erfassung, der Dokumentation, der Nutzung und der Wirkung - unter Berucksichtigung

der dazu erforderlichen Ressourcen - diese Applikation zu evaluieren.

Der Stadtrechnungshof Wien empfahl der Magistratsdirektion - Geschéftsbereich Orga-

nisation und Sicherheit, Gruppe Krisenmanagement und Sicherheit, alle Schritte fur ei-
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ne inhaltliche Evaluierung des Erlasses MDS-K-382/08 einzuleiten. Jedenfalls sollten
diese Schritte eine Beurteilung eines allfalligen AblGseauftrages fur das elektronische
Schadensmeldungsformular umfassen bzw. darlegen. Dabei sollten die aufgezeigten

Problemfelder bertcksichtigt werden.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, gemeinsam mit der
Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit das elektronische Schadensmeldungsformular in seiner der-
zeitigen Form zu evaluieren. Die entsprechenden Ressourcen fir die technische Aus-
gestaltung und Anpassung im Rahmen des IKT-Betriebes des elektronischen Scha-

densmeldungsformulars wéren dabei bereitzustellen.

Stellungnahme der Magistratsdirektion - Geschéftsbereich Organi-

sation und Sicherheit, Gruppe Krisenmanagement und Sicherheit:

Fur die Magistratsdirektion - Geschaftsbereich Organisation und
Sicherheit, Gruppe Krisenmanagement und Sicherheit sind die in
die Schadensmeldedatenbank eingetragenen Daten eine Grund-
lage, um Risiken, Entwicklungen und Schwerpunkte im Bereich
Sicherheit und Kriminalitat zu erkennen und notwendige Mal3nah-
men abzuleiten. Gleichzeitig werden regelmallig auch folgende

zusatzliche Quellen genutzt:

- Berichte von Kontrollorganen
- Berichte der Wache Rathaus
- Informationen per E-Mail

- Diverse Eingaben

- Telefonische Informationen

- Informationen aus Medien

Aus der Summe aller zur Verfugung stehenden Informationen
werden Problemstellungen erkannt sowie Risiken identifiziert, un-

mittelbar die erforderlichen MalRnahmen getroffen bzw. gemein-



StRH I -7/16 Seite 35 von 41

sam mit den betroffenen Dienststellen Mal3Bhahmen zur Erhéhung
der Sicherheit, zur Verringerung der Auswirkungen und zur Ver-

meidung von kinftigen Schaden ausgearbeitet.

7. Zusammenfassung der Empfehlungen

Empfehlungen an die Magistratsabteilung 14

Empfehlung Nr. 1:

Eine vollstandige und nachvollziehbare Aktendokumentation im Sinn eines Geschéfts-
falls ist kinftig zu Informationssystemen, die aktuell im Betrieb stehen bzw. zur Ausfih-

rung von geltenden Erlassen erforderlich sind, sicherzustellen (s. Pkt. 2.2.1).

Stellungnahme der Magistratsabteilung 14:

Die erforderlichen Mallnahmen zur Umsetzung der Empfehlung
werden ehestmoglich mit den Verantwortlichen abgestimmt.

Empfehlung Nr. 2:

Gemeinsam mit der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit ist eine Evaluierung der Eingabemodalitaten
im elektronischen Schadensmeldungsformular vorzunehmen, um das Fehlerpotenzial
bei der Eingabe zu minimieren. Dabei waren die entsprechenden Ressourcen fir die
technische Ausgestaltung und Anpassung im Rahmen des IKT-Betriebes des elektroni-

schen Schadensmeldungsformulars bereitzustellen (s. Pkt. 3.1.1).

Stellungnahme der Magistratsabteilung 14:

Die erforderlichen MalRBhahmen zur Umsetzung der Empfehlung

werden ehestmoglich mit den Verantwortlichen abgestimmit.

Empfehlung Nr. 3:

Gemeinsam mit der Magistratsdirektion - Geschéaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit sind weiterhin regelmé&Rige Evaluierungen
der vorgegebenen und der tatsachlich gemeldeten Schadensarten vorzunehmen. Dabei

waren die entsprechenden Ressourcen fur die technische Ausgestaltung und Anpas-
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sung im Rahmen des IKT-Betriebes des elektronischen Schadensmeldungsformulars
bereitzustellen (s. Pkt. 3.1.2).

Stellungnahme der Magistratsabteilung 14:

Die Magistratsabteilung 14 wird geeignete Auswertungen bereit-
stellen, die der Magistratsdirektion - Geschaftsbereich Organisati-
on und Sicherheit, Gruppe Krisenmanagement und Sicherheit, ei-
ne Evaluierung der innerhalb einer Periode tatsachlich gemeldeten
Schadensarten erméglichen. Eine Funktion zur Pflege der vorge-
gebenen Schadensarten durch die Administratorinnen bzw. Admi-
nistratoren der Magistratsdirektion - Geschaftsbereich Organisati-
on und Sicherheit, Gruppe Krisenmanagement und Sicherheit,
wird bereits in der aktuellen Version der Applikation zur Verfigung
gestellt.

Empfehlung Nr. 4:

Gemeinsam mit der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit ist eine Evaluierung der Pflichtfelder bzw.
der Pflichtangaben im elektronischen Schadensmeldungsformular vorzunehmen. Dabei
waren die entsprechenden Ressourcen fiur die technische Ausgestaltung und Anpas-
sung im Rahmen des IKT-Betriebes des elektronischen Schadensmeldungsformulars
bereitzustellen (s. Pkt. 3.1.3).

Stellungnahme der Magistratsabteilung 14:

Die Magistratsabteilung 14 wird die Magistratsdirektion - Ge-
schaftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit, bei der Festlegung der Pflichtfelder un-

terstitzen und die Umsetzung durchfihren.

Empfehlung Nr. 5:
Auf eine ordnungsgemalle Abwicklung der Phasen des Software Lebenszyklus ist zu

achten. Insbesondere bei der Abwicklung von Anderungsanforderungen (Change Re-
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guest) des elektronischen Schadensmeldungsformulars ist die Einhaltung der Phasen
des Software Lebenszyklus sicherzustellen (s. Pkt. 3.2).

Stellungnahme der Magistratsabteilung 14:

Die ordnungsgemaflle Abwicklung der Phasen des Software Le-
benszyklus ist in der Magistratsabteilung 14 durch die Einhaltung
von Vorgehensmodellen, die alle Phasen, u.a. auch Testphasen

enthalten, sichergestellt.

Empfehlung Nr. 6:
Die auftraggebenden Dienststellen und die Kundinnen bzw. Kunden sind bei Soft-
wareeigenentwicklungen hinsichtlich der Implementierung von Audit-Funktionen fur re-

visionierende Einrichtungen zu beraten (s. Pkt. 3.3.1).

Stellungnahme der Magistratsabteilung 14:

Eine Beratung hinsichtlich der Implementierung von Audit-
Funktionen fur revisionierende Einrichtungen kénnte im Zuge des
Anforderungsmanagements wahrgenommen werden. Die auftrag-
gebenden Stellen kbnnen dann entscheiden, ob sie die angebote-

nen Funktionen beauftragen wollen.

Empfehlung Nr. 7:
Gemeinsam mit der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit ist eine Evaluierung der Funktion des Expor-

tes in Microsoft Excel Format vorzunehmen (s. Pkt. 3.3.2).

Stellungnahme der Magistratsabteilung 14:

Die Evaluierung wird unter dem Gesichtspunkt der Wirtschaftlich-
keit im Zusammenhang mit der Empfehlung Nr. 12 (Ablose der

Applikation) vorgenommen werden.
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Empfehlung Nr. 8:

Die Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit, Gruppe Kiri-
senmanagement und Sicherheit ist bei der Evaluierung der Risiken und entsprechend
automatisierter Kontrollmaf3nahmen im elektronischen Schadensmeldungsformular zu
unterstitzen. Dabei waren die entsprechenden Ressourcen fir die technische Ausge-
staltung und Anpassung im Rahmen des IKT-Betriebes des elektronischen Schadens-

meldungsformulars bereitzustellen (s. Pkt. 4.1).

Stellungnahme der Magistratsabteilung 14:

Die Magistratsabteilung 14 wird die Magistratsdirektion - Ge-
schéaftsbereich Organisation und Sicherheit, Gruppe Krisenma-
nagement und Sicherheit, bei der Auswahl und Einrichtung geeig-
neter automatisierter Kontrollmafinahmen unterstiitzen. Die Evalu-
ierung der technischen Kontrollmanahmen wird unter dem Ge-
sichtspunkt der Wirtschaftlichkeit im Zusammenhang mit der Emp-

fehlung Nr. 12 (Ablose der Applikation) vorgenommen werden.

Empfehlung Nr. 9:

Die funktionale Auspragung der Generierung und Vergabe von eindeutigen Protokoll-
zahlen durch die Software des elektronischen Schadensmeldungsformulars ist zu eva-
luieren, sodass jede Protokollzahl nur einmal vergeben werden kann und die fortlaufen-

de Nummerierung im System eingehalten wird (s. Pkt. 4.2).

Stellungnahme der Magistratsabteilung 14:

Die fortlaufende Nummerierung wird sichergestellt werden, indem
eine Loschung von Datensatzen unterbunden wird und nur mehr

Stornierungen von Datensatzen moglich sein werden.

Empfehlung Nr. 10:
Gemeinsam mit der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit,

Gruppe Krisenmanagement und Sicherheit sind die Prozesse, die im Zusammenhang
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mit den Schadensarten betreffend Diensthandys stehen, zu evaluieren, um insbesonde-
re die aufgezeigten Abweichungen zwischen den Daten des elektronischen Schadens-

meldungsformulars und des Stdrungsticketsystems zu beheben (s. Pkt. 5.2).

Stellungnahme der Magistratsabteilung 14:

Die Evaluierung wird im Zusammenhang mit der Empfehlung

Nr. 11 vorgenommen werden.

Empfehlung Nr. 11:
Bei der Weiterentwicklung des elektronischen Schadensmeldungsformulars ist die Ver-
knupfung von relevanten Daten zwischen den Informationssystemen des elektronischen

Schadensmeldungsformulars und des Stérungsticketsystems zu evaluieren (s. Pkt. 5.2).

Stellungnahme der Magistratsabteilung 14:

Die Evaluierung wird im Zusammenhang mit der Empfehlung
Nr. 10 vorgenommen werden. Dabei wird die Notwendigkeit der
Verknupfung zwischen den beiden Informationssystemen hinter-

fragt und gegebenenfalls adaptiert werden.

Empfehlung Nr. 12:

Gemeinsam mit der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit ist der Betrieb des elektronischen Scha-
densmeldungsformulars in seiner derzeitigen Form zu hinterfragen. Dabei wéaren die
aufgezeigten Problematiken in der Ablose der Applikation zu evaluieren. Die entspre-
chenden Ressourcen fir die technische Ausgestaltung und Anpassung im Rahmen des
IKT-Betriebes des elektronischen Schadensmeldungsformulars waren dabei bereitzu-
stellen (s. Pkt. 6).

Stellungnahme der Magistratsabteilung 14:

Die erforderlichen Mal3nhahmen zur Umsetzung der Empfehlung

werden ehestmdglich mit der Verantwortlichen abgestimmt.
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Empfehlungen an die Magistratsdirektion - Geschaftsbereich Organisation und Sicher-
heit, Gruppe Krisenmanagement und Sicherheit

Empfehlung Nr. 1:

Die Risiken und entsprechend automatisierte Kontrollma3nahmen im elektronischen
Schadensmeldungsformular sind zu evaluieren und die Dienststellen verstarkt auf diese

Problematik hinzuweisen (s. Pkt. 4.1).

Stellungnahme der Magistratsdirektion - Geschéftsbereich Organi-

sation und Sicherheit, Gruppe Krisenmanagement und Sicherheit:

Eine Risikoanalyse des elektronischen Schadensmeldungsformu-
lars wurde durchgefiihrt. Basierend auf diesen Grundlagen wurden
gemeinsam mit der Magistratsabteilung 14 die notwendigen An-
passungen des elektronischen Schadensmeldungsformulars fest-
gelegt, um mogliche Fehlerquellen zu minimieren, die Datenquali-
tat zu erh6hen und kinftig automatisierte Kontrollen durchzufih-
ren. Derzeit erfolgt die Prifung durch die Magistratsabteilung 14
hinsichtlich der technischen Umsetzbarkeit und der notwendigen
Ressourcen. Die Magistratsdirektion - Geschéaftsbereich Organisa-
tion und Sicherheit, Gruppe Krisenmanagement und Sicherheit
wies die Leitungen der stadtischen Dienststellen mit einem Schrei-
ben auf die Meldepflicht It. gegenstandlichem Erlass hin, insbe-
sondere auf die ordnungsgemafe Erfassung entsprechend dem
Erlass und auf die Notwendigkeit der Einrichtung der entspre-
chenden Berechtigungen sowie der Sicherstellung des zeitnahen
Abschlusses von Schadensmeldungen durch geeignete Kontroll-
mal3nahmen. Die Dienststellen werden von der Magistratsdirektion
- Geschaftsbereich Organisation und Sicherheit, Gruppe Krisen-
management und Sicherheit jederzeit unterstitzt. Durch die Ma-
gistratsdirektion - Geschéftsbereich Organisation und Sicherheit,
Gruppe Krisenmanagement und Sicherheit werden weiterhin re-
gelmafig Auswertungen durchgefuhrt und notwendige MalRnah-

men gesetzt.
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Empfehlung Nr. 2:

Eine inhaltliche Evaluierung des Erlasses MDS-K-382/08 wére einzuleiten. Jedenfalls
sollten diese Schritte eine Beurteilung eines allfalligen Abléseauftrages fur das elektro-
nische Schadensmeldungsformular umfassen bzw. darlegen. Dabei sollten die aufge-
zeigten Problemfelder, wie beispielsweise die Dokumentation von Folgeaktivitaten - be-
ricksichtigt werden (s. Pkte. 3.1.4, 5.1.2 und 6.).

Stellungnahme der Magistratsdirektion - Geschéftsbereich Organi-

sation und Sicherheit, Gruppe Krisenmanagement und Sicherheit:
Die inhaltliche Evaluierung des Erlasses MDS-K-382/08 wurde

durch eine Ist-Analyse des Erlasses samt Analyse der Meldewe-

ge, der Schadensarten und der Pflichtfelder durchgefuhrt. Im Zu-
sammenwirken mit der Anpassung des Erlasses wird unter Ein-
bindung der Magistratsabteilung 14 eine Ablése der bestehenden
Applikation fur das elektronische Schadensmeldungsformular ge-
pruft. Damit soll eine generelle Vereinfachung der Meldewege so-
wie Verbesserungen in der Erfassung, dem Aufbau und dem Ab-
lauf von Schadensmeldungen samt automatisierter Kontrollmaf3-
nahmen sowie eine verbesserte Nachvollziehbarkeit von Folgeak-

tivitdten erreicht werden.

Der Stadtrechnungshofdirektor:
Dr. Peter Pollak, MBA
Wien, im August 2017



